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Реферат:
1. У дисертації розглянуту актуальну наукову проблему, що полягає у з’ясуванні правової природи, сутнісних
ознак та особливостей інформаційної безпеки людини, визначенні її місця в системі інформаційної і
національної безпеки, визначенні реальних та потенційних загроз інформаційній безпеці людини.
Проаналізовано етапи становлення українського законодавства у інформаційній сфері в цілому, та щодо
інформаційної безпеки людини, зокрема, та визначено історико-правові передумови формування сучасних
загроз інформаційній безпеці людини. З’ясовано стан наукових досліджень правових проблем інформаційної
безпеки людини в сучасній науці. Запропоновано методологію правових досліджень інформаційної безпеки
людини. Узагальнено сучасні наукові концепції щодо розуміння інформаційної безпеки людини та визначити
її правову природу і сутнісні характеристики. З’ясовано місце інформаційної безпеки людини в системі
інформаційної безпеки та національної безпеки, розмежовано систему інформаційної безпеки людини від



системи її забезпечення, та запропоноване авторське бачення системи інформаційної безпеки. Виявлено
теоретико-правові та нормативно-правові підвалини формування інформаційно-правового статусу людини.
Сформульовано та уточнено правовий зміст основних понять і категорій інформаційної безпеки людини,
зокрема, інформаційна безпека людини, інформаційні права людини та права і свободи людини в
інформаційному суспільстві. Встановити особливості правового забезпечення прав і безпеки окремих
категорій осіб в інформаційній сфері. Виявлено проблеми правового забезпечення інформаційної безпеки
людини в умовах гібридної війни. Окреслено можливості і напрями використання іноземного досвіду для
визначення правових основ інформаційної безпеки людини, а також концептуальні засади державної
політики у сфері інформаційної безпеки людини в Україні. Розроблено пропозиції щодо удосконалення
управлінської і нормотворчої практики у сфері інформаційної безпеки людини з урахуванням напрацювань
правової науки та науки про безпеку та сформулювані рекомендації щодо вдосконалення чинного
законодавства України з метою гарантування інформаційної безпеки людини.

2. The dissertation deals with the actual scientific problem, which consists of elucidation of legal nature, essential
features and peculiarities of human information security, determination of its place in the system of information
and national security, determination of real and potential threats. The stages of the development of Ukrainian
legislation in the information sphere in general, as well as on the information security of the person, in particular,
are determined, and the historical and legal preconditions for the formation of modern threats to the human
information security are determined. The state of scientific researches of legal problems of information security of
a person in modern science is determined. The methodology of legal research on information security of a person
is proposed. The legal nature of human information security and its and essential characteristics are generalized.
The place of human information security in the system of information security and national security is determined,
the system of information security of a person is separated from the system of its provision, and the author’s vision
of the information security system is proposed. Due to the analysis of international experience, the dichotomy of
the problem of international information security and information security of human being as a component of the
institute of human rights in international law has been identified. It has been established that the harmonization of
key issues is necessary in view of the economic interests of states, democratic values and globalization processes,
and, at the same time, practically impossible in view of the differences in the interests of the main geopolitical
players; while the legal and organizational provision of information security of a person at the national level is
insufficient due to globalization, intensive cross-border information processes, labor migration, e-commerce, loss
of identity and a whole range of social processes that arise in connection with the formation of an information
society. The theoretical-legal and normative-legal foundations of formation of the information-legal status of a
person are revealed. The legal content of the basic concepts and categories of information security of a person, in
particular, human information security, human information rights and freedoms in the information society are
specified. The problems of legal providing of human information security in the conditions of hybrid warfare are
revealed. The possibilities and directions of using foreign experience for determining the legal basis of human
information security, as well as the conceptual foundations of state policy in the field of information security of a
person in Ukraine are outlined. Proposals for the improvement of managerial and normative practice in the field of
human information security are developed, and recommendations for improving the current legislation of Ukraine
in order to guarantee the information security of the person are formulated. The state policy in the field of human
information security is investigated. The necessity at the level of the independent state body of the State to
establish the Commissioner for human information security, whose activities should be directed at the
implementation of state policy towards ensuring information security of the person, including protection of
human rights and freedoms in the information sphere, in particular, the right to access public information and
protection of personal data etc. Taking into account the specifics of cases involving violations of information rights
and freedoms of citizens, the expediency of creating a specialized court – the High Court of Information, it is
proposed to attribute to its jurisdiction cases involving violations of human rights to access information,
protection of personal data, defamation, and as well as on the realization of citizens' rights to participate in
political life related to the use of e-democracy tools. It was determined that the legislative level requires a number



of issues that are closely related to human information security, in particular: the creation of a legal basis for life-
long education as a necessary condition for the existence of a person in the information society; effective
regulation of the media, especially new media; creation the conditions for the development of critical thinking and
other tools vital in the formation of the information society; overcoming of digital inequality in geographical and
demographic (age) dimensions and others.
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