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2. Method for Enhancing the Security of Information Exchange in SDN Networks Based on the Integration of Zero
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Реферат/анотація:
1. Підпалий О. І. Метод підвищення безпеки інформаційного обміну в SDN-мережах на основі інтеграції
технологій Zero Trust та Blockchain. – Кваліфікаційна наукова праця на правах рукопису. Дисертація на
здобуття наукового ступеня доктора філософії за спеціальністю 172 «Телекомунікації та радіотехніка» (галузь
знань 17 «Електроніка та телекомунікації»). – КПІ ім. Ігоря Сікорського, МОН України, Київ, 2026. Науковий
керівник – Романов О. І., д-р техн. наук, професор. Актуальність теми. Зростання IoT, хмарних/edge-сервісів
і керування мережею через програмні політики розмиває периметр безпеки. Централізація SDN – одночасно
перевага і ризик: помилки конфігурації чи компрометація контролера масштабують негативний ефект. Zero
Trust дає контекстну довіру, але не гарантує незмінності журналів; Blockchain усуває цей дефіцит, але



ізольовано не забезпечує оперативного enforcement. Відсутність єдиної рамки, що поєднує онтологію,
алгоритмічний контур рішень і кількісне оцінювання, зумовлює актуальність теми. Мета роботи –
підвищення безпеки інформаційного обміну в SDN шляхом розроблення методу та методики інтегрованого
керування доступом і верифікованого аудиту на основі Zero Trust і Blockchain. Завдання: обґрунтувати
перехід до архітектури «Zero Trust + Blockchain»; розробити онтологічну модель захисту обміну; розробити
метод на основі безперервної верифікації з динамічним TTL; запропонувати методику оцінки ефективності
на основі інтегрального показника; експериментально підтвердити ефективність рішень. Об'єкт – процеси
управління безпекою, довірою й доступом у SDN. Предмет – метод і методика підвищення безпеки обміну в
SDN на основі Zero Trust і Blockchain. Наукова новизна. Уперше розроблено онтологічну модель захисту
обміну в SDN на основі Zero Trust і Blockchain, що формалізує сутності середовища, атрибути доступу,
політики та процедури верифікації. Удосконалено метод керування доступом, що поєднує контекстну
авторизацію, SDN-enforcement, fail-safe керованість, безперервну переоцінку довіри та верифіковане
журналювання. Удосконалено методику оцінювання ефективності, що забезпечує перехід від якісних вимог
до локальних індексів та інтегрального показника iTZBEI. Практичне значення. Підхід підвищує керованість
політик, зменшує ризик несанкціонованого доступу, посилює контроль внутрішніх загроз; підтверджено
експериментально в Mininet + OpenDaylight з логічним контуром Hyperledger Fabric. Результати
впроваджено в навчальний процес кафедри телекомунікацій ННІТС КПІ ім. Ігоря Сікорського. Апробація та
публікації. За темою опубліковано 12 праць: 7 статей у фахових/іноземних виданнях, 1 – у Scopus, 4 тези
конференцій, 1 розділ у монографії Springer. Основний зміст. Розділ 1 – огляд вразливостей SDN, підходів
Zero Trust і Blockchain; виявлено прогалину – рішення охоплюють або контроль доступу, або аудит, не в
одному контурі. Розділ 2 – онтологічна модель предметної області та архітектура SDN + ZTA + Blockchain у
трьох конфігураціях, матриця відповідності НД ТЗІ. Розділ 3 – структурно-математична модель контуру та
метод із fail-safe-контролем, continuous authorization, verify/log-журналюванням, система локальних
індексів та iTZBEI. Розділ 4 – експериментальна перевірка на Mininet + OpenDaylight + ZTA + audit-рівні:
підтверджено підвищення керованості, протидії загрозам і прозорості аудиту. Висновки. Розв'язано задачу
підвищення безпеки обміну в SDN шляхом інтеграції SDN, ZTA і Blockchain. Розроблено онтологічну модель,
метод та методику оцінювання на основі iTZBEI. Експериментально підтверджено підвищення захищеності й
керованості контуру. Завдання дисертації виконано в повному обсязі, результати мають наукову новизну і
практичну придатність для SDN-інфраструктур.

2. Pidpalyi O.I. Method for Enhancing the Security of Information Exchange in SDN Networks Based on the
Integration of Zero Trust and Blockchain Technologies. – A qualifying scientific work in manuscript form.
Dissertation for the degree of Doctor of Philosophy, Specialty 172 "Telecommunications and Radio Engineering"
(Field 17 "Electronics and Telecommunications"). – Igor Sikorsky Kyiv Polytechnic Institute, Ministry of Education
and Science of Ukraine, Kyiv, 2026. Scientific supervisor – Romanov O.I., Dr. Sc. (Engineering), Professor.
Relevance. The growth of IoT, cloud/edge services, and policy-driven network control erodes the classical
security perimeter. Centralized SDN control is both an advantage and a risk source: configuration errors or
controller compromise can scale negative effects. Zero Trust provides context-aware trust but not immutable logs;
Blockchain closes this gap but, alone, lacks responsive enforcement. The absence of a unified framework
combining ontology, an algorithmic decision loop, and quantitative assessment justifies the topic's relevance.
Purpose. To enhance SDN information-exchange security by developing a method and methodology for integrated
access management and verified auditing based on Zero Trust and Blockchain. Objectives: justify the "Zero Trust +
Blockchain" architecture; develop an ontological model of information-exchange protection; develop a security
method based on continuous verification with dynamic TTL; propose an effectiveness-assessment methodology
using an integral indicator; experimentally validate the solutions. Object of research – processes of managing
security, trust, and access in SDN. Subject of research – the method and methodology for enhancing information-
exchange security in SDN via Zero Trust and Blockchain integration. Scientific novelty. For the first time, an
ontological model of SDN information-exchange protection based on Zero Trust and Blockchain has been
developed, formalizing network entities, access attributes, policies, and verification procedures. An improved SDN



access-control method has been developed, combining context-aware authorization, SDN enforcement, fail-safe
control, continuous trust re-evaluation, and verified logging. An improved effectiveness-assessment methodology
has been developed, enabling transition from qualitative requirements to local indices and the integral iTZBEI
indicator. Practical significance. The approach improves policy controllability, reduces unauthorized-access risk,
and strengthens control of insider threats; confirmed experimentally in a Mininet + OpenDaylight environment
with a Hyperledger Fabric logical layer. Results are implemented in the educational process of the
Telecommunications Department at Igor Sikorsky Kyiv Polytechnic Institute. Approbation and publications. 12
works have been published: 7 articles in Ukrainian/foreign journals, 1 indexed in Scopus, 4 conference abstracts,
and 1 chapter in a Springer monograph. Main content. Chapter 1 reviews SDN vulnerabilities and Zero
Trust/Blockchain approaches; a gap is identified - solutions address either access control or audit, not both in one
loop. Chapter 2 develops the domain ontology model and the SDN + ZTA + Blockchain architecture in three
configurations, forming an NDI TZI compliance matrix. Chapter 3 builds a structural-mathematical model and a
method with fail-safe control, continuous authorization, and verify/log recording, plus local indices and the
integral iTZBEI indicator. Chapter 4 presents experimental validation confirming improved controllability, threat
mitigation, and audit transparency. Conclusions. The problem of enhancing SDN information-exchange security
through SDN, ZTA, and Blockchain integration has been solved. An ontology model, a method, and an assessment
methodology based on iTZBEI were developed. Experimental validation confirmed improved security and
controllability. The dissertation objectives have been fully accomplished; the results possess scientific novelty and
practical applicability for SDN infrastructures.
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