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1. Технологія забезпечення функціональної безпеки інтегрованої інформаційної системи
Держприкордонслужби на стадії модернізації

2. Technology of providing functional safety of the integrated information system of the State Border Service at
the stage of modernization

Реферат:
1. В дисертаційній роботі вирішувалась науково-прикладна проблема забезпечення функціональної безпеки
відомчої інтегрованої інформаційної системи на стадії модернізації. Сформована загальна концепція
забезпечення функціональної безпеки на стадії модернізації, як інструментально-методологічна база, яка
забезпечує виконання розглянутих стратегій. Розроблена математична модель інформаційних потоків ІС на
стадії модернізації та метод визначення раціональної послідовності модернізації елементів інформаційних
систем. Розроблені моделі каналу інформаційного дестабілізуючого впливу і функціональної захищеності
інформаційної системи та метод розподілу засобів забезпечення функціональної безпеки інформаційних
систем на стадії модернізації. Сформований метод оцінювання уразливості ІС в інтегрованій інформаційній



системі на стадії модернізації на базі розроблених аналітичних моделей порушення властивостей ІС.
Розроблений комплекс методів узгодження систем розмежування доступу в інформаційних системах на
стадії модернізації. Зазначена сукупність методів дозволила сформувати методологічний базис узгодження
моделей розмежування доступу інформаційних систем на стадії модернізації. В рамках методів
сформульовані та доказані базові теореми безпеки. Розроблена модель інформаційних дестабілізуючих
факторів на стадії модернізації і метод оцінювання ефективності забезпечення функціональної безпеки
інформаційних систем на стадії модернізації та інформаційна технологія забезпечення функціональної
безпеки інтегрованої інформаційної системи на стадії модернізації.

2. In the dissertation, the scientific and applied problem of ensuring the functional security of the departmental
integrated information system at the stage of modernization was solved. The general concept of providing
functional safety at the stage of modernization is formed, as an instrumental and methodological framework that
ensures the implementation of the considered strategies. The mathematical model of information streams and
method for determining the rational sequence of modernization of elements of information systems were
developed. A models of the channel of information destabilizing influence and functional security of the
information system and the method of distribution of means of providing functional security of information
systems at the stage of modernization have been developed. The method of evaluating the vulnerability of IS in the
integrated information system at the modernization stage has been further developed on the basis of developed
analytical models for the components of IS properties. A set of methods for reconciling access systems in
information systems at the stage of modernization has been developed. This set of methods allowed to form a
methodological basis for the harmonization of the models for the differentiation of access information systems at
the stage of modernization. In the framework of the methods, basic security theorems are formulated and proved.
The model of information destabilizing influence and method for assessing the effectiveness of providing
functional security of information systems at the stage of modernization have been further developed. The
information technology for ensuring the functional security of integrated information systems at the stage of
modernization was developed.
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