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1. Інформаційна технологія підтримки прийняття рішень для забезпечення кібербезпеки розподілених
інтелектуальних електроенергетичних систем

2. Information technology for decision support to ensure the Smart Grid cybersecurity

Реферат:
1. Дисертацію присвячено вирішенню актуального науково-прикладного завдання розроблення моделей та
інформаційної технології підтримки прийняття рішень при реалізації заходів із забезпечення кібербезпеки
розподілених інтелектуальних енергетичних систем. Виконано розробку моделей фізичної та кібер-безпеки
розподілених інтелектуальних енергетичних систем з використанням парадигми кіберфізичного
проектування шляхом урахування впливу дефектів і вразливостей різних компонент архітектури. Вперше
розроблено метод оцінки впливу подій на кібер інфраструктуру розподілених електроенергетичних мереж.
Удосконалено технологію управління інформацією та подіями SIEM шляхом розробки і включення системи
підтримки прийняття рішень. Дістали подальшого розвитку інформаційні технології обробки та аналізу
даних з територіально розосереджених енергетичних мереж для забезпечення безпечної роботи
енергетичної інфраструктури шляхом впровадження технології розподілених реєстрів.



2. The dissertation is devoted to solving the actual scientific and applied problem of developing models and
methods of information technology supporting the functional requirements for the protection of distributed smart
grid infrastructures. The method of quantitative estimation of the safety of distributed intelligent energy networks.
The method of four-stage remote protection in complex networks with improved configuration is improved. Using
the paradigm of cyber-physical design we developed the model of smart grid protection that enable to take into
account the influence of defects and vulnerabilities of various architectural components. Further development of
information technology for the processing and analysis of data from geographically distributed energy networks
has been developed to ensure the safe operation of the energy infrastructure. System architecture, software tools
and elements of information technology for protection of smart grid infrastructure components was proposed.
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