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2. Economic-mathematical modeling of computer information security systems management efficiency

Реферат:
1. У роботі за допомогою методів системного аналізу, динамічного програмування, теорії корисності, з
використанням багатокритеріального підходу у менеджменті ІБ організації розроблено концепцію
економіко-математичного моделювання управління ефективністю СЗІ. Методом аналогії з використанням
системи Клінга відому в неокласичній теорії споживання AIDS-функцію корисності адаптовано у сфері ІБ та
використано для кількісного оцінювання ефективності функціонування СЗІ на підставі затратних
еластичностей збитків організації від типових інформаційних загроз. На базі запропонованого комплексу
ЕММ розроблено методику обґрунтування рішень з управління ефективністю СЗІ. Використовуючи описи
реальних хакерських атак, сконструйовано типову умовно-реальну СЗІ з найпоширенішими захисними
елементами і для неї побудовано фрагмент оптимальної траєкторії розвитку.

2. The concept of economic-mathematical modeling of SIS (system information security) management efficiency
using the methods of system analysis, dynamic programming, utility theory, a multi-criteria approach in the



management of IS (Information Security) organisation has been worked outin this thesis work. Known in
neoclassical theory of consumption AIDS-utility function has been adapted in the field of IS by the method of
analogy using of Kling's system. It has been also used for quantitative evaluation of the SIS efficiency based on the
cost-based loss flexibility of the organization caused by typical information threats. Method of management
solutionsgrounding in SIS (System information Security) management efficiency based on the offered EMM
complex has been developed.Typical real conditional SIS with the most widely used security elements has been
constructed using descriptions of real hacker attacks. The optimal path fragment of development has been created
for this system.
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