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1. Методи та моделі експертних систем розпізнавання кібератак на основі кластеризації реалізацій ознак

2. Methods and models of adaptive expert systems of recognition of cyber attacks on the basis of clustering of
features

Реферат:
1. Дисертаційна робота містить результати досліджень, які спрямовані на подальший розвиток методів та
моделей для адаптивних систем розпізнавання кібератак на основі кластеризації реалізацій ознак.
Запропоновано структурну схему здатної до самонавчання експертної системи (ЕС) з інформаційної безпеки.
Розроблено модель ЕС у складі системи інтелектуального розпізнавання кіберзагроз (СІРКЗ) та метод її
навчання, у яких застосовується процедура нечіткої кластеризації реалізацій ознак кібератак та корекції
вирішальних правил, що дозволяє створювати адаптивні механізми самонавчання СІРКЗ. Запропоновано
застосовувати в якості оціночного показника ефективності навчання ЕС модифіковану інформаційну умову
функціональної результативності (ІУФР), яка ґрунтується на ентропійному та інформаційно-дистанційному



критерії Кульбака-Лейблера. Удосконалено метод розбиття простору реалізацій ознак на кластери в ході
реалізації процедури розпізнавання кібератак, а також метод навчання ЕС, які являють собою ітераційну
процедуру пошуку глобального максимуму ІУФР. Проведені тестові дослідження ЕС та порівняльний аналіз
із існуючими методами та моделями, які використовуються у інтелектуальних системах розпізнавання
кібератак.

2. The dissertation contains the results of researches aimed at further development of methods and models for
adaptive systems of recognition of cyber attacks on the basis of clusterization of the implementation of features. A
structural scheme of an expert system for information security capable of self-education is proposed. On the basis
of the analysis of available scientific publications, it was found that the complexity of application to intelligent
recognition systems of target cyber attacks of the formalized apparatus of analysis and synthesis is that a specific
information complex and their subsystems of information security consist of heterogeneous elements that are
described using different models. The method of teaching the expert system is improved, which is an iterative
procedure for finding the global maximum of the information condition of functional efficiency, and, unlike the
existing one, prevents possible cases of one object acquisition of objects of recognition of basic realizations of
signs of observation objects, as well as errors during the task of making decisions in the course of machine learning
procedures. Further development of simulation models for the composite construction of intelligent detection
systems for cyber attacks by simultaneously optimizing control tolerances during the analysis of recognition
objects, allowing them to conduct research, to select rational methods of counteraction and neutralization of
consequences, to analyze more complex and previously unknown types of cyber attacks on critical information
systems.
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