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Тема дисертації:
1. Методи побудови стійких стеганосистем

2. The methods for the design stable steganosystems

Реферат:
1. Для теоретико-інформаційної моделі стеганосистеми визначено умо-ви, які гарантують стійкість заданого
рівня до пасивних статистичних атак. Визначення цих умов використовує нове поняття -наближеного
розподілу щодо відомого. Один критерій стійкості оснований на обмеженні відносної ентропії, другий - на
обмеженні середньоквадратичного відхилен-ня між розподілом контейнерів та стеганограм. Проведено
дослідження впливу операції лінійного згладжування на вкраплену інформацію. Введені поняття
квазілінійних та квазіплоских ци-фрових сигналів. Показана можливість вкраплення інформації в фази ком-
понентів в області Фур'є та в параметри квазілінійних і квазіплоских ци-фрових сигналів, стійкого до
операції лінійного згладжування. Розглянуто три нові напрямки розвитку методів приховування таєм-ної
інформації, стеганостійких до пасивних атак. У першому напрямку розширювалися можливості, які надає
цифрова матриця зображення, у другому - запропоновано використання вмісту зображення, у третьому -
вперше досліджувалися можливості використання оптичних ілюзій. Ключові слова: інформаційна безпека,



комп'ютерна стеганографія, активні та пасивні атаки, стійкість, -наближений розподіл, лінійні згла-джуючі
фільтри, квазілінійні і квазіплоскі сигнали.

2. For information-theoretic model for steganography the conditions were drawn that are sufficient for the
stability criteria performance with respect to passive statistical attacks. The concept the - approached distribution
con-cerning known distribution was entered for definition of these conditions. In the basic stability criterion was
used of the relative entropy limitation, in the alternative stability criterion was used the root-mean-square
deviation between distribution of containers and steganograms limitation. The linear invariant to the shift
smoothing filters active attack impact on digital signals was studded. Quasilinear and quasiplanar digital signals
con-cepts ware defined. The information embedding possibility in the components phases in the Fourier field and
in the parameters of the quasilinear and quasipla-nar digital signals was shown that is smoothing operation
stability. Three new methods development directions of embedding of the classified information ware considered
that are steganostability to the passive attacks. The embedding possibilities ware extended that are given by digital
matrix of the image in the first direction. The image maintenance was offered to use in the second direction. The
optical illusions possibilities were investigated to use in the third direction.
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