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Тема дисертації:
1. Методологічні основи інформаційних технологій захисту документообігу в ієрархічних автоматизованих
системах управління

2. Methodological foundations of information technologies for document management protection in hierarchical
automated control systems

Реферат:
1. В дисертаційній роботі досліджується науково-прикладна проблема створення методологічних основ
інформаційних технологій формування методів та засобів захисту електронних ресурсів в складних
ієрархічних структурах управління з вико¬ристанням автоматизованої системи документообігу (АСДО) в
умовах підвищених ризиків і дії загроз та атак. Практична реалізація методу комплексного використання
інформаційно-системної технології оцінювання ризику здійснювалась для поліграфічних підприємств, за
допомогою розробленого в роботі алгоритму та програмного забезпечення, на основі чого виявлено 27
критичних та ймовірнісних загроз для активів підприємства, проведено ранжування активів у порядку



зменшення їх схильності до ризиків. На основі практичної реалізації системно-концептуального методу
захисту доступу до АСДО, з контролем рівня повноважень доступу до документів, збільшилась ефективність
функціонування та управління поліграфічним підприємством на 20%. Ключові слова: автоматизована
система документообігу, система захисту, управ¬ління повноваженнями, ризики, загрози, атаки, вразливості,
політика безпеки, ієрархічні системи управління, ієрархія, логіка, категорії, кібербезпека.

2. The dissertation examines the scientific and applied problem of creating methodological foundations of
information technologies for forming methods and means of protecting electronic resources in complex
hierarchical management structures using an automated document management system (ADMS) in conditions of
increased risks, threats and attacks. The practical implementation of the method of complex use of information
and system technology for risk assessment is carried out for printing companies, with the help of the algorithm
and software developed in the work, on the basis of which 27 critical and probable threats to the company assets
are identified, the assets are ranked in decreasing order of their exposure to risks. On the basis of the practical
implementation of the system-conceptual method of access protection to ADMS, with the control of the level of
authorization access to documents, the efficiency of the printing company operation and management increased
by 20%. Keywords: automated document management system, protection system, authori¬zation management,
risks, threats, attacks, vulnerabilities, security policy, hierarchical control systems, hierarchy, logic, categories,
cyber security.
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