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1. Квантово-криптографічні методи забезпечення конфіденційності даних в інформаційно-комунікаційних
системах

2. Quantum-cryptographic methods for ensuring data confidentiality in information and communication systems

Реферат:
1. Дисертаційна робота орієнтована на підвищення ефективності та захищеності інформаційно-
комунікаційних систем (на прикладі 5G мереж) за рахунок застосування квантово-криптографічних
технологій. З плином часу зростає комплексність загроз, які можуть здійснюватись протикритичної
інфраструктури, включаючи кібератаки, великомасштабні відмови, терористичні акти тощо.
Конфіденційність даних, які обробляються і передаються в межах критичної інфраструктури, є основним
аспектом її безпеки. Традиційні методи криптографії, хоча і надійні, стають уразливими перед передніми
обчислювальними та квантовими здатностями атакуючих. З цієї причини актуальність вивчення та
застосування квантової криптографії в критичній інфраструктурі набуває все більшого значення.

2. The dissertation is focused on improving the efficiency and security of information and communication systems
(on the example of 5G networks) through the use of quantum cryptographic technologies. Over time, the



complexity of threats that can be carried out against critical infrastructure, including cyberattacks, large-scale
failures, terrorist attacks, etc. is increasing. The confidentiality of data processed and transmitted within critical
infrastructure is a key aspect of its security. Traditional cryptography methods, although reliable, are becoming
vulnerable to advanced computing and quantum capabilities of attackers. For this reason, the relevance of studying
and applying quantum cryptography in critical infrastructure is becoming increasingly important.
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