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1. Побудова реконфігуровних апаратно-програмних засобів посилення захисту інформації на основі
алгоритмів блокового симетричного шифрування

2. The construction of reconfigurable hardware-software tools of strengthening the protection of the information
based on symmetric block encryption algorithms

Реферат:
1. Дисертація присвячена дослідженню та розробці принципів побудови реконфігуровних апаратно-
програмних засобів, що реалізують способи посилення криптографічного захисту на основі алгоритмів
блокового симетричного шифрування. На основі аналізу способів посилення захисту інформації та оцінки їх
обчислювальної ресурсомісткості обґрунтовано доцільність використання для їх реалізації реконфігуровних
обчислювачів на базі ПЛІС. На основі аналізу принципів побудови алгоритмів БСШ запропоновано
узагальнену структуру реконфігуровного криптопроцесора, в якій виокремлено компоненти, що не залежать
від конкретних алгоритмів, і тому можуть бути наперед розроблені, налагоджені та перевірені. Розроблено
типові структурні схеми для реалізації усіх виявлених способів посилення захисту інформації. Розроблено
метод синтезу реконфігуровних криптопроцесорів, що реалізують способи посилення криптографічного



захисту, який дозволяє погоджувати спосіб посилення з характеристиками наявних обчислювальних засобів,
а також прискорює процес створення конфігурацій, що завантажуються в ПЛІС. Окремі засоби посилення на
основі алгоритмів БСШ для деяких типів РУО реалізовано у вигляді експериментальної системи, компоненти
якої можуть бути використані для практичної реалізації запропонованого методу.

2. Dissertation is dedicated to the research and development of construction principles of reconfigurable
hardware-software tools for implementing the methods of strengthening cryptographic protection based on
symmetric block encryption algorithms. The possible methods of strengthening information security based on
block cipher algorithms are investigated in the paper. The appropriateness of reconfigurable coprocessor on FPGA
for implementing those methods is substantiated. The generalized reconfigurable crypto processor structure on
the basis of construction principles of block cipher algorithms is proposed. In this structure the components that
independent from certain algorithms were singled out. Those components can be pre-designed, debugged and
tested in advance. A typical block diagrams to implement all identified methods of strengthening information
security were developed. The method of reconfigurable crypto processors synthesis, which implements tools of
strengthening cryptographic protection, was developed. This method allows user to harmonize the strengthening
method with characteristics of available computing facilities. The method is able to speed up the process of
creating configurations to be loaded into the FPGA. Some strengthening tools based on block cipher algorithms for
certain types of reconfigurable coprocessor were realized as an experimental system. Components of this system
can be used for practical realization of the proposed method.
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