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російських інформаційних операцій проти України, що здійснюються в період після початку
повномасштабного вторгнення Російської Федерації (2022–2026 рр.). Актуальність роботи зумовлена
принциповою зміною масштабу, інтенсивності й технологічної складності російських операцій впливу після
лютого 2022 року, а також безпрецедентною доступністю первинних документальних джерел — витоків
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Structura) — що вперше дають можливість зіставити стратегічний задум операцій із задокументованими



прикладами його реалізації. Об'єктом дослідження є інформаційні операції Російської Федерації проти
України, що здійснюються в період повномасштабного вторгнення (2022–2026 рр.). Предметом дослідження
є стратегія цих операцій, реконструйована за матеріалами внутрішньої документації російських суб'єктів
впливу, у її співвідношенні з прикладами реалізації у різних цифрових середовищах. Мета дослідження —
з'ясувати на конкретних прикладах, як реалізується стратегія інформаційних операцій РФ під час
повномасштабного вторгнення. Методологія дослідження поєднує якісний аналіз стратегічних документів
РФ у сфері інформаційної безпеки, метод кейс-стаді та обчислювальні методи виявлення скоординованої
неавтентичної поведінки. Центральним методологічним інструментом є розроблена автором трирівнева
аналітична рамка, що розрізняє технічний (інфраструктура, механізми доставки контенту), наративний
(наративи, фреймінг, інформаційне відмивання) та когнітивний (психологічні вразливості, рефлексивний
контроль, поведінкові ефекти) рівні операцій. Емпіричну базу становлять три контрастні кейси: операція
«Двійник» (Doppelgänger), тобто система клонованих сайтів ЗМІ, що розповсюджувалися через рекламу;
скоординована поведінка в коментарях Telegram, X та Facebook; масштабна TikTok-операція з дискредитації
українського військово-політичного керівництва. Наукова новизна полягає в тому, що вперше здійснено
системний аналіз стратегічного рівня російських інформаційних операцій проти України на основі витоків
внутрішньої документації SDA та Structura, зіставлений з емпірично задокументованими прикладами
реалізації; вперше застосовано трирівневу аналітичну рамку як інтегрований інструмент аналізу трьох
контрастних кейсів; вперше показано, як єдиний стратегічний задум зазнає різної тактичної реалізації
залежно від цифрової платформи. Уведено в науковий обіг корпус із 649 скріншотів операції «Двійник» в
Україні, здійснено багатоканальну атрибуцію трьох операцій. Удосконалено понятійно-категоріальний
апарат вітчизняних студій інформаційних операцій через інтеграцію міжнародних стандартів (DISARM, ABC) з
доктринальною спадщиною РФ з часів «активних заходів». Дістали подальший розвиток концепція
кросплатформної дифузії дезінформації в логіці моделі «потоку брехні» та осмислення інформаційних
операцій РФ як компонента гібридної війни. Основний науковий внесок дисертації — емпірично
обґрунтоване положення про адаптацію тактик за умови збереження стратегічної стабільності як
визначальної характеристики російських інформаційних операцій проти України. Це положення спростовує
уявлення про російські операції впливу як хаотичну сукупність тактичних підходів і підтверджує існування
зрілої формалізованої стратегічної доктрини, що зберігає внутрішню логіку незалежно від платформного
середовища її втілення. Практичне значення результатів полягає у можливості їх застосування для діяльності
суб'єктів протидії російським інформаційним операціям, у курсах з медіаграмотності, безпекових студій,
комунікацій та аналізу російських інформаційних операцій. Результати можуть бути корисними у
професійній діяльності журналістів і фактчекерів. Ключові слова: інформаційні операції, інформаційна війна,
дезінформація, соціальні медіа, російсько-українська війна, стратегія, Росія, штучний інтелект, медіапростір,
пропаганда, гібридна війна, інформаційна безпека, операції впливу, Україна, стратегічні комунікації.

2. Osadchuk R. Yu. Information operations of the Russian Federation during the full-scale invasion of Ukraine:
strategy and examples of its implementation — Qualification scientific work submitted as a manuscript. PhD thesis
to obtain the degree of Doctor of Philosophy in the Program Subject Area 061 «Journalism» (06 – Journalism). –
National University of Kyiv-Mohyla Academy, Kyiv, 2026. The dissertation is devoted to a comprehensive study of
Russian information operations against Ukraine carried out during the period of the full-scale invasion by the
Russian Federation (2022–2026). The relevance of this study is driven by a fundamental shift in the scale, intensity,
and technological complexity of Russian influence operations after February 2022. At the same time, there is the
unprecedented availability of primary documentary sources—namely, leaks of internal documentation from state-
affiliated influence actors (primarily the Social Design Agency and Structura). These sources enable a comparative
analysis between the strategic intent of operations and documented examples of their execution. The object of the
study is the information operations of the Russian Federation against Ukraine conducted during the full-scale
invasion (2022–2026). The subject of the study is the strategy of these operations, reconstructed from the internal
documentation of Russian influence actors, in its correlation with examples of implementation across various
digital environments. The aim of the study is to elucidate, through specific examples, how the strategy of the



Russian Federation's information operations is implemented during the full-scale invasion. The methodology
combines a qualitative analysis of the Russian Federation's strategic documents on information security, the case
study method, and computational methods for detecting coordinated inauthentic behavior. The central
methodological tool is a three-tiered analytical framework developed by the author. It distinguishes the technical
level (infrastructure, content delivery mechanisms), narrative level (strategic narratives, framing, information
laundering), and cognitive level (psychological vulnerabilities, reflexive control, behavioral effects). The empirical
basis comprises three contrasting cases: Operation "Doppelgänger" — a system of cloned media websites
distributed via advertising; coordinated behavior in the comments on Telegram, X, and Facebook; and a large-scale
TikTok operation discrediting the Ukrainian military and political leadership. The scientific novelty lies in the fact
that, for the first time, a systemic analysis of the strategic level of Russian information operations against Ukraine
has been conducted based on leaked internal documentation from SDA and Structura, cross-referenced with
documented examples of its execution; the three-tiered framework has been applied for the first time as an
integrated tool to analyze three contrasting cases; and it is shown for the first time how a single strategic intent
undergoes different tactical implementation depending on the digital platform. A corpus of 649 screenshots of
Operation "Doppelgänger" in Ukraine has been introduced into scholarly circulation, and multi-channel attribution
of three operations has been performed. The study enhances the conceptual apparatus of domestic information-
operations studies by integrating international standards (DISARM, ABC) with the Russian doctrinal legacy dating
back to the era of "active measures." The study further develops the concept of cross-platform diffusion of
disinformation within the "firehose of falsehood" model as well as the conceptualization of Russian information
operations as a component of the hybrid war against Ukraine. The dissertation's primary scientific contribution is
the empirically substantiated proposition that tactical adaptation under conditions of strategic stability defines
Russian information operations against Ukraine. This proposition refutes the common perception of Russian
influence operations as a chaotic mix of disparate tactics and confirms the existence of a mature, formalized
strategic doctrine that preserves its internal logic regardless of the platform environment. The practical
significance of the results lies in their applicability to entities countering Russian information operations and in
courses on media literacy, security studies, and communications. The findings may also benefit the professional
work of journalists and fact-checkers. Keywords: information operations, information warfare, disinformation,
social media, Russo-Ukrainian War, strategy, Russia, artificial intelligence, media space, propaganda, hybrid war,
information security, influence operations, Ukraine, strategic communications.
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