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Реферат:
1. Дисертацію присвячено науковому аналізу адміністративно-правового регулювання забезпечення
кібербезпеки в Україні в контексті умов воєнного стану та перспективи повоєнної відбудови. Визначено
позитивні та негативні аспекти сучасного стану адміністративно-правового забезпечення кібербезпеки.
Одержані в процесі дослідження наукові результати дають підстави для висновків, які мають як теоретичне,
так і практичне значення. Розглянуто концептуальні основи формування та розвитку правового регулювання
кібербезпеки і конфіденційності в Інтернеті. Досліджено визначення правового статусу кібератак та
кібервійськових операцій крізь призму міжнародного права та забезпечення глобальної кібербезпеки. До
основних характерних ознак кіберконфліктів, які відмежовують їх від інших загроз національної безпеки



віднесено: просторові межі, можливість глобального розвитку в найкоротші терміни, відсутність суб’єктної
прив’язки до конкретних дій в кіберпросторі. Встановлено, що в інформаційному суспільстві сформовано
уявлення про кіберконфлікт як спосіб впливу на масову свідомість, за допомогою спотворення реальності
щодо наслідків конфронтації сторін. Результатом кіберконфлікту можуть бути політичні рішення
глобального значення, які мають вагомий вплив на процес прийняття найважливіших політичних рішень.
Політична еліта використовує результати конфронтації, як площину для легітимації персональних рішень та
реалізації цілей геополітичного рівня. Досліджено різні типи кіберзлочинів та їхні особливості.Кіберзлочини
часто складні для розслідування через брак кваліфікованих кадрів, необхідних інструментів та міжнародної
співпраці. Кіберзлочинці часто ховаються за анонімністю, що ускладнює їх ідентифікацію та притягнення до
відповідальності. Законодавство у сфері кіберзлочинності постійно еволюціонує. Зазначається, що
кіберзлочинність є серйозною загрозою для суспільства, тому необхідні спільні зусилля держави, приватного
сектору та громадян для її подолання.Результати дослідження можуть бути використані для розробки та
вдосконалення політики кібербезпеки на державному та приватному рівні.Доведено, що розслідування
кібератак як воєнних злочинів може допомогти притягнути винних до відповідальності, а також запобігти
подібним злочинам у майбутньому. Виконано комплексний аналіз поточного стану кіберзлочинності та її
впливу на національну безпеку. Основна увага зосереджена на виявленні ключових загроз у цифровому
просторі та розробці стратегій їх запобігання та протидії з метою забезпечення безпеки держави. Показано,
що кіберзлочинність постійно розвивається, що пов’язано з появою нових ІТ-технологій та збільшенням
кількості користувачів, залучених до інформаційних процесів. Визначено основні категорії злочинів:
незаконне завантаження або використання програмного забезпечення, шахрайство та атаки з використанням
вразливостей систем. Відзначається необхідність об’єднання зусиль різних суб’єктів у кібербезпеці з
особливим наголосом на ролі держави. У науковій роботі підкреслюється, що кібербезпека в державному
управлінні досягається шляхом уніфікації методів обміну даними, використовуючи транспортні протоколи,
такі як HTTP. У науковій роботі підкреслюється, що міжнародний інформаційний тероризм в епоху
інформаційного протистояння набуває нового значення, зокрема, через використання терористами
інформаційної структури для формування мережевих методів та впливу на об’єкти інформаційної
інфраструктури. Питання впливу кібербезпеки є першочерговим для функціонування фінансової установи.
Тому її забезпечення стає пріоритетним в організації подальшої діяльності самого закладу. В дисертації
виконано аналіз сучасних тенденцій забезпечення кібербезпеки фінансових установ та її ролі в їх
функціонуванні. Важливим напрямом досліджень є розкриття практичного досвіду інформаційних
корпорацій щодо надання технічних рішень для забезпечення безпеки фінансових операцій та підтримки
світової фінансової системи. У дослідженні представлено досвід українських фінансових установ, які
використовують змінні стратегії цифрового захисту та підтримують свою функціональність на основі
ефективної системи кібербезпеки в умовах глобального військового конфлікту. Запропоновано систему
сучасних програмних, апаратних та управлінських рішень для підвищення якості кібербезпеки в умовах
зростання кібератак і цифрових загроз стабільності фінансових установ. Результати дослідження можуть
бути корисними для подальших аналітичних досліджень ефективності кібербезпеки та стабільності
фінансових установ. Запропоновано шляхи вирішення зазначених проблем у сфері кібербезпеки України,
створення сучасної ефективної системи забезпечення кібербезпеки та кіберзахисту, що на даний час є вкрай
актуальним питанням для нашої держави, шляхом вдосконалення нормативно-правового регулювання
адміністративно-правових засад забезпечення кібербезпеки. Зокрема, розроблено законопроєкт, яким
запропоновано системне та комплексне вдосконалення забезпечення кібербезпеки України.

2. The dissertation is devoted to the scientific analysis of the administrative and legal regulation of cybersecurity in
Ukraine in the context of martial law and the prospects for post-war reconstruction. The positive and negative
aspects of the current state of administrative and legal support of cybersecurity are defined. The scientific results
obtained in the process of research give grounds for conclusions that have both theoretical and practical
significance. The conceptual foundations of the formation and development of legal regulation of cybersecurity
and privacy on the Internet are considered. The definition of the legal status of cyber attacks and cyber military



operations through the prism of international law and ensuring global cybersecurity is studied. The main
characteristic features of cyber conflicts that distinguish them from other threats to national security include:
spatial boundaries, the possibility of global development in the shortest possible time, the lack of subjective
binding to specific actions in cyberspace. It has been determined that the information society has formed an idea
of cyber conflict as a way of influencing mass consciousness, by distorting reality regarding the consequences of
confrontation between the parties. The result of cyber conflict can be political decisions of global importance that
have a significant impact on the process of making major political decisions. The political elite uses the results of
confrontation as a plane for legitimizing personal decisions and realizing the goals of the geopolitical level. Various
types of cybercrime and their features are investigated. Cybercrime is often difficult to investigate due to a lack of
qualified personnel, necessary tools and international cooperation. Cybercriminals often hide behind anonymity,
making it difficult to identify and prosecute them. Cybercrime legislation is constantly evolving. Cybercrime is a
serious threat to society, so joint efforts of the state, the private sector and citizens are needed to overcome it. The
results of the study can be used to develop and improve cybersecurity policies at the public and private level. It is
proved that the investigation of cyber attacks as war crimes can help bring the perpetrators to justice, as well as
prevent such crimes in the future. A comprehensive analysis of the current state of cybercrime and its impact on
national security has been carried out. The focus is on identifying key threats in the digital space and developing
strategies to prevent and counter them in order to ensure the security of the state. It is shown that cybercrime is
constantly developing, which is associated with the emergence of new IT technologies and an increase in the
number of users involved in information processes. The main categories of crimes are identified: illegal download
or use of software, fraud and attacks using system vulnerabilities. There is a need to combine the efforts of
different actors in cybersecurity with a special emphasis on the role of the state. The scientific work emphasizes
that cybersecurity in public administration is achieved by unifying methods of data exchange using transport
protocols such as HTTP. The scientific work emphasizes that international information terrorism in the era of
information confrontation acquires new significance, in particular, through the use of information structure by
terrorists to form network methods and influence information infrastructure objects. An important area of
research is the disclosure of the practical experience of information corporations in providing technical solutions
to ensure the security of financial transactions and support the global financial system. The study presents the
experience of Ukrainian financial institutions that use variable digital protection strategies and maintain their
functionality based on an effective cybersecurity system in the context of a global military conflict.
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Лисенко Сергій Олексійович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Лисенко Сергій Олексійович

Відповідальний за підготовку
облікових документів

 
Муравйов Кирил Володимирович 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


