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Тема дисертації:
1. Кримінальна відповідальність за шахрайство, вчинене шляхом незаконних операцій із використанням
комп’ютерної техніки

2. Criminal liability for fraud committed through illegal operations using computer equipment

Реферат:
1. Проведено аналіз здійснених в Україні наукових досліджень, які стосуються проблем кримінальної
відповідальності за злочини в сфері використання електронно-обчислювальних машин, систем,
комп’ютерних мереж та мереж електроз’язку та встановлено різні підходи до визначення понять
«комп’ютерний злочин» та «кіберзлочин», а також недостатність дослідження проблеми відмежування
шахрайства, вчинюваного шляхом незаконних операцій із використанням комп’ютерної техніки, від злочинів
у сфері використання інформаційних технологій. Доведено, що у випадках, коли шахрайство, вчинене
шляхом незаконних операцій із використанням електронно-обчислювальної техніки, здійснюється щодо
безготівкових грошей, безпосереднім об’єктом виступають суспільні відносини власності, опосередковані
використанням банківських рахунків та електронних платіжних систем. У таких випадках безготівкові гроші



являють собою предмет злочинного впливу. Безготівкові гроші, як предмет злочинного впливу шахрайства,
представляють собою права потерпілої особи вимагати від банку певної суми коштів, а також зобов’язання
банку виконати цю вимогу, зменшити обсяг яких намагається винна особа. У випадках, коли шахрайство,
вчинене шляхом незаконних операцій із використанням електронно-обчислювальної техніки, здійснюється
щодо віртуальних активів (криптовалюти), безпосереднім об’єктом виступають суспільні відносини
власності, опосередковані використанням платіжних систем віртуальних активів. Віртуальні активи в таких
випадках являють собою предмет злочинного впливу. Віртуальні активи, як предмет злочинного впливу
шахрайства, відповідно, є нематеріальні блага, які становлять об’єкт цивільних прав потерпілої особи, мають
вартість та виражені сукупністю даних в електронній формі, що підтримується системою забезпечення
обороту віртуальних активів, щодо яких винна особа намагається здійснити незаконну транзакцію.
Особливості об’єктивної сторони шахрайства, яке вчиняється шляхом незаконних операцій із використанням
електронно-обчислювальної техніки, щодо безготівкових грошей полягають у тому, що винна особа
обманним шляхом спонукає банк-емітент виконувати дії, які не були санкціоновані законним утримувачем
картки. Надсилаючи несанкціонований запит на платіж та використовуючи наявну платіжну систему,
зловмисник вводить банк в оману щодо необхідності виконання зобов'язань за договором із законним
утримувачем. Через цю оману банк безпідставно списує кошти з рахунку законного утримувача, завдаючи
йому збитків. Дії злочинця з ініціювання переказу коштів та зазначені шкідливі наслідки перебувають у
причинно-наслідковому зв'язку. Обґрунтовано, що спосіб шахрайства, шляхом незаконних операцій із
використанням електронно-обчислювальної техніки, характеризує порядок, метод, прийоми, що застосовує
винна особа в процесі здійснення шахрайства, поєднаного використанням електронно-обчислювальної
техніки, причому таке використання буде завжди незаконним, оскільки прямо заборонено ст. 190 КК.
Водночас доведено, що положення ч. 4 ст. 190 КК не забезпечують нормативного відображення суспільної
небезпечності шахрайства, вчиненого з використанням комп’ютерної техніки. Запропоновано виключення
кваліфікуючої ознаки «вчинене шляхом незаконних операцій із використанням електронно-обчислювальної
техніки» зі змісту статті 190 КК. Правову оцінку підвищеної суспільної небезпечності шахрайства,
«обтяженого» вчиненням інших кримінальних правопорушень, зокрема несанкціонованого втручання в
роботу комп’ютерної техніки (ст. 361 КК), незаконних дій із шкідливими програмними чи технічними
засобами (ст. 361-1 КК) тощо, рекомендовано давати у вигляді кримінально-правової кваліфікації за
сукупністю. З урахуванням тенденцій протидії шахрайству, встановлених на підставі аналізу оприлюднених
статистичних даних ДСА, визнано недоцільним зменшення віку кримінальної відповідальності за
досліджуване кримінальне правопорушення. Як гіпотезу для подальших досліджень, видається можливим
сформулювати таке положення: розширення процесів інформатизації на сучасному етапі є одним із
чинників збільшення серед засуджених за шахрайство частки осіб віком від 30 до 50 років, а також
зменшення частки осіб із вищою освітою. Визначено специфіку змісту суб’єктивної сторони шахрайства,
вчинюваного шляхом незаконних операцій із використанням електронно-обчислювальної техніки, яка
полягає у визначенні меж усвідомлення суб’єктом своїх дій та передбачення наслідків. Встановлення
всебічного та повного розуміння змісту всіх процесів, які відбуваються у ході «комп’ютерного» шахрайства, є
надлишковим.

2. The analysis of the scientific research carried out in Ukraine, which concerns the problems of criminal liability
for crimes in the field of the use of electronic computing machines, systems, computer networks and
telecommunication networks, was carried out and different approaches to defining the concepts of "computer
crime" and "cybercrime" were established ", as well as the inadequacy of research on the problem of distinguishing
fraud, committed through illegal operations using computer equipment, from crimes in the field of information
technology use. It has been proven that in cases where fraud, committed through illegal operations using
electronic computing equipment, is carried out in relation to non-cash money, the direct object is social property
relations, mediated by the use of bank accounts and electronic payment systems. In such cases, non-cash money is
a subject of criminal influence. Non-cash money, as a subject of the criminal influence of fraud, represents the
legal rights of the victim to demand a certain amount of funds from the bank, as well as the bank's obligation to



fulfill this demand, the amount of which the guilty person is trying to reduce. In cases where fraud perpetrated
through illegal operations using electronic computing equipment is carried out in relation to virtual assets
(cryptocurrency), the immediate object is social property relations mediated by the use of payment systems of
virtual assets. Virtual assets in such cases represent a subject of criminal influence. Virtual assets, as the subject of
the criminal influence of fraud, are intangible goods that are the object of civil rights of the victim, have a value and
are expressed by a set of data in electronic form, supported by a system for ensuring the turnover of virtual assets,
in relation to which the guilty person tries to carry out an illegal transaction . Features of the objective side of
fraud, which is committed through illegal transactions using electronic computing technology, in relation to non-
cash money, are that the guilty person fraudulently induces the issuing bank to perform actions that were not
authorized by the legal card holder. By sending an unauthorized payment request and using an existing payment
system, the attacker misleads the bank about the need to fulfill the obligations under the contract with the legal
holder. Because of this mistake, the bank unreasonably debits funds from the account of the legal holder, causing
him losses. The actions of the criminal in initiating the transfer of funds and the specified harmful consequences
are in a cause and effect relationship. It is substantiated that the method of fraud, by means of illegal operations
using electronic computing equipment, characterizes the procedure, method, techniques used by the guilty
person in the process of committing fraud combined with the use of electronic computing equipment, at the same
time, such use will always be illegal, because directly prohibited by Art. 190 of the Criminal Code. At the same time,
it is proven that the provisions of part 4 of Art. 190 of the Criminal Code do not provide a regulatory reflection of
the public danger of fraud committed using computer equipment. It is proposed to exclude the qualifying feature
"committed by illegal operations using electronic computing equipment" from the content of Article 190 of the
Criminal Code. A legal assessment of the increased public danger of fraud, "encumbered" by the commission of
other criminal offenses, in particular, unauthorized interference with the operation of computer equipment
(Article 361 of the Criminal Code), illegal actions with malicious software or technical means (Article 361-1 of the
Criminal Code), etc., is proposed to be given in the form of a criminal-law qualification in aggregate. Taking into
account the anti-fraud tendencies, established on the basis of the analysis of the published statistical data of the
State Court Administration, it was recognized that it is inappropriate to reduce the age of criminal responsibility
for the investigated criminal offense. As a hypothesis for further research, it seems possible to formulate the
following proposition: the expansion of informatization processes at the current stage is one of the factors of the
increase in the share of persons aged 30 to 50 among those convicted of fraud, as well as the decrease in the share
of persons with higher education. The specifics of the content of the subjective side of fraud committed through
illegal transactions using electronic computing technology, which consists in determining the limits of the
subject's awareness of his actions and predicting the consequences, have been determined. Establishing a
comprehensive and complete understanding of the content of all processes that occur in the process of
"computer" fraud is redundant.
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