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Реферат/анотація:
1. Самборський Є.І. Моделі і методи управління подіями безпеки комп’ютерних систем критичних
інформаційних інфраструктур. – Кваліфікаційна наукова праця на правах рукопису. Дисертацію присвячено
розв’язанню актуального науково-прикладного завдання щодо підвищення ефективності управління подіями
безпеки комп’ютерних систем об’єктів критичної інформаційної інфраструктури шляхом розроблення
моделей, методів та інформаційної технології, які ґрунтуються на логіко-динамічному підході й технології
цифрових двійників. Запропоновані рішення орієнтовані на інтелектуальну обробку потокових даних,
динамічне оцінювання критичності подій, прогнозування їх розвитку та підтримку прийняття управлінських
рішень у перспективних SIEM/SOC-середовищах. У роботі виконано аналіз сучасних підходів до управління
подіями безпеки комп’ютерних систем критичної інформаційної інфраструктури, встановлено їх основні
обмеження та обґрунтовано застосування логіко-динамічного моделювання і цифрових двійників.
Розроблено логіко-динамічну модель управління критичними подіями, методи динамічного оцінювання їх



критичності й адаптивного управління потоковими даними, а також інформаційну технологію цифрового
двійника, що забезпечує інтегровану обробку, аналіз, прогнозування та ризик-орієнтоване оцінювання подій
безпеки без порушення штатного функціонування інформаційно-комунікаційної мережі. Наукова новизна
полягає у формалізації процесів управління критичними подіями безпеки на основі логіко-динамічної
моделі цифрового двійника, розробленні методів адаптивного управління та динамічного оцінювання
критичності, удосконаленні ризик-орієнтованого оцінювання подій і розвитку теоретичних засад інтеграції
логіко-динамічного моделювання з технологією цифрових двійників. Практичне значення одержаних
результатів полягає у створенні прототипу цифрового двійника, алгоритмічного, інформаційного та
програмного забезпечення, придатних до інтеграції із сучасними безпековими системами для скорочення
часу виявлення й обробки інцидентів інформаційної безпеки, підвищення ефективності реагування та
підтримки прийняття управлінських рішень. Результати дослідження впроваджено в діяльність державних
установ, підприємства та освітній процес. Дисертація складається з анотації, вступу, чотирьох розділів,
висновків, списку використаних джерел і додатків. Загальний обсяг роботи становить 253 сторінки, з яких
200 сторінок займає основний текст. Робота містить 50 рисунків, 53 таблиці та список із 130 використаних
джерел.

2. Samborskyi E.I. Models and methods of managing security events of computer systems of critical information
infrastructures. – Qualification scientific work as a manuscript. The dissertation is devoted to solving an urgent
scientific and applied task to improve the efficiency of managing security events of computer systems of critical
information infrastructure facilities by developing models, methods and information technology based on a
logical-dynamic approach and digital twin technology. The proposed solutions are focused on intelligent
processing of streaming data, dynamic assessment of the criticality of events, forecasting their development and
support for managerial decision-making in promising SIEM/SOC environments. The paper analyzes modern
approaches to managing security events of computer systems of critical information infrastructure, establishes
their main limitations and substantiates the use of logical-dynamic modeling and digital twins. A logical-dynamic
model of critical event management, methods of dynamic assessment of their criticality and adaptive management
of streaming data, as well as information technology of a digital twin have been developed, which provides
integrated processing, analysis, forecasting and risk-oriented assessment of security events without disrupting the
normal functioning of the information and communication network. The scientific novelty lies in the formalization
of critical safety event management processes based on the logical-dynamic model of the digital twin, the
development of methods of adaptive control and dynamic criticality assessment, the improvement of risk-based
event assessment and the development of theoretical foundations for the integration of logical-dynamic modeling
with digital twin technology. The practical significance of the results obtained lies in the creation of a prototype of
a digital twin, algorithmic, information and software suitable for integration with modern security systems to
reduce the time of detection and processing of information security incidents, increase the efficiency of response
and support management decision-making. The results of the study are implemented in the activities of state
institutions, enterprises and the educational process. The dissertation consists of an abstract, an introduction, four
sections, conclusions, a list of used sources and appendices. The total volume of the work is 253 pages, of which
200 pages are occupied by the main text. The work contains 50 figures, 53 tables and a list of 130 used sources.
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інформаційних інфраструктур україни. - зменшення економічних втрат від кіберінцидентів, кібератак та
порушень функціонування державних інформаційних систем. - скорочення часу виявлення, оцінювання та
реагування на події інформаційної безпеки. - забезпечення безперервності надання критично важливих
інформаційно-комунікаційних послуг та підтримка національної безпеки держави.
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