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Реферат:
1. Дисертаційну роботу присвячено вирішенню актуальної науково-прикладної задачі забезпечення якості
функціонування SCADA системи за рахунок її самодіагностики. На основі об'єктно-класифікаційної моделі
запропоновано метод формування простору пошуку діагнозу з використанням математичних методів роботи
зі структурою типу m-арні кортежі на основі впорядкованих множин, що мінімізує простір пошуку діагнозу.
На основі структурно-логічної моделі вперше отримано функції виявлення та локалізації відмови у системі,
запропоновано метод аналізу зміни стану інформаційного потоку в SCADA. Розроблено програмний засіб
оперативного контролю працездатності SCADA з визначенням коефіцієнтів нестабільності роботи
структурних модулів системи. Комплексне використання отриманих у роботі результатів дозволяє
мінімізувати час виявлення схованих відмов до масштабів реального часу; експлуатаційним службам
підприємства здійснювати своєчасну діагностику позаштатних ситуацій і причин відмов SCADA системи.



2. This dissertation is devoted to solving a relevant scientific task of quality assurance for the distributed SCADA
system while the system is in operation. This is achieved by performing self-diagnostics through detecting,
localizing and identifying failures in real-time. We further developed an object and classification model of SCADA
self-diagnostics using the methodology of expert systems. We suggested a method of forming a search space to
establish the diagnosis based on this methodology. The method processes and analyzes a full flow of low-level
diagnostic information generated by SCADA. It uses mathematical methods to work with the data structure m-
tuples based on ordered sets we developed for the first time. We improved a structural and logical model to
diagnose SCADA operability. For the first time the author obtained the following analytical dependencies: an
admissible state change of the controlled parameter while it is passing through the SCADA hierarchy levels;
detection and localization of a failure in the system; separation between independent and dependent failures. The
author proposed the method to analyze the change of the information flow state while it is passing through SCADA
structural elements and hierarchy levels on the basis of analytical dependencies obtained. The method allows
human operators to control the system operability in real-time in case of incomplete / unreliable / absent data in
the system's structural elements. The integrated use of models, methods and software application developed
allows the maintenance personnel of any enterprise to carry out timely diagnostics of emergency situations and
reasons for failures; make quick decisions for the organization of SCADA repair and recovery work; repeatedly
reduce the recovery time of SCADA performance after reversible failures in the event the system has mechanisms
to automatically self-recover.
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