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Реферат/анотація:
1. Актуальність роботи. Розвиток Інтернету речей (Internet of Things, IoT), кіберфізичних систем,
периферійних обчислень і промислового Інтернету речей (Industrial Internet of Things, IIoT)
супроводжується ускладненням сучасних інформаційно-комунікаційних систем. IoT-середовища об’єднують
пристрої з різним призначенням, обчислювальними можливостями та протоколами взаємодії. Їхній склад,
конфігурація і зв’язки між компонентами можуть змінюватися під час експлуатації. Водночас зростає
різноманітність кіберзагроз, здатних впливати як на окремі пристрої, так і на роботу середовища загалом. У
дисертації розв’язано актуальне наукове завдання, що полягає в розробленні моделі формування
контекстно-ризикового профілю IoT-пристрою за результатами інтелектуально-контекстної класифікації та
удосконаленні методу оцінювання ризиків інформаційної безпеки IoT-середовищ у процесі аудиту. Під час
визначення рівня ризику також враховується попередньо сформований показник ризику прихованої
компрометації. Метою роботи є розроблення моделі побудови контекстно-ризикового профілю IoT-
пристрою за результатами інтелектуально-контекстної класифікації та удосконалення методу оцінювання



ризиків інформаційної безпеки IoT-середовищ з урахуванням цього профілю, поточного стану безпеки й
попередньо сформованого показника ризику прихованої компрометації під час аудиту. Для досягнення мети
проаналізовано підходи до класифікації IoT-пристроїв, виявлення вразливостей, аналізу аномальної
активності та оцінювання ризиків. Розроблено модель формування контекстно-ризикового профілю
пристрою за результатами інтелектуально-контекстної класифікації. Удосконалено метод оцінювання
ризиків на основі нечіткого логічного виведення типу Мамдані з урахуванням показника ризику прихованої
компрометації BackdoorRisk. Визначено підхід до побудови інформаційної технології для узгодженого
застосування моделі та методу. Запропоновані рішення перевірено з використанням відкритих наборів
даних з безпеки IoT і програмно сформованих контекстно-ризикових сценаріїв. Наукова новизна одержаних
результатів полягає в такому: – Вперше розроблено модель побудови контекстно-ризикового профілю IoT-
пристрою за результатами інтелектуально-контекстної класифікації. Модель передбачає класифікацію
пристрою за п’ятьма критеріями: рівнем вбудованого інтелекту, характеристиками безпеки, архітектурою
взаємодії, функціональним контекстом і динамічністю середовища. Результати класифікації за кожним
критерієм зберігаються в профілі без зведення до одного числового показника. – Удосконалено метод
контекстно-адаптивного оцінювання ризиків інформаційної безпеки IoT-середовищ на основі нечіткого
логічного виведення типу Мамдані. Метод передбачає спільне врахування семи вхідних параметрів:
критичності активу, рівня загрози, рівня вразливості, можливостей потенційного порушника, імовірності
реалізації загрози, тяжкості її наслідків та попередньо сформованого показника ризику прихованої
компрометації BackdoorRisk. Параметри, що залежать від контексту, уточнюються з урахуванням профілю
пристрою та даних про поточний стан безпеки. Показник BackdoorRisk надходить до системи як окремий
вхідний параметр. – Набув подальшого розвитку підхід до побудови інформаційної технології оцінювання
ризиків інформаційної безпеки IoT-середовищ. На відміну від відокремленого застосування класифікації
пристроїв та оцінювання ризиків, підхід передбачає використання контекстно-ризикового профілю
пристрою разом із даними про поточний стан безпеки для формування вхідних параметрів нечіткого
оцінювання. Практичне значення одержаних результатів полягає у програмній реалізації модуля оцінювання
ризиків інформаційної безпеки IoT-середовищ та окремої експериментальної процедури класифікації
мережевих подій. Модуль реалізовано в середовищі MATLAB із використанням Fuzzy Logic Toolbox. Він
обробляє сім попередньо сформованих вхідних параметрів, виконує нечітке логічне виведення типу Мамдані
та визначає показник RiskLevel і відповідну категорію ризику. Експериментальну класифікацію мережевих
подій досліджено окремо як засіб одержання відомостей про активність в IoT-середовищі. Впровадження
результатів. Результати дисертаційного дослідження впроваджено у практичну діяльність ТОВ «ЛЮМ’ЄР
ЕЛЕКТРО», ТОВ «АРКАДА ФІНАНС» і ТОВ «АТРІЯ КОМПАНІ» для аналізу стану інформаційної безпеки,
оцінювання ризиків та аналізу аномальної мережевої активності. Окремі результати використовуються в
освітньому процесі Національного університету «Чернігівська політехніка» під час підготовки фахівців з
кібербезпеки та комп’ютерних наук. Одержані результати дають змогу формувати оцінку ризику з
урахуванням характеристик IoT-пристрою, його контекстно-ризикового профілю та поточного стану
безпеки. Визначений у роботі підхід до побудови інформаційної технології встановлює порядок спільного
застосування розробленої моделі й удосконаленого методу в процесі аудиту IoT-середовищ.

2. Relevance of the research. The development of the Internet of Things (IoT), cyber-physical systems, edge
computing, and the Industrial Internet of Things (IIoT) is accompanied by increasing complexity in modern
information and communication systems. IoT environments bring together devices with different purposes,
computing capabilities, and communication protocols. Their composition, configuration, and connections between
components may change during operation. At the same time, the range of cyber threats capable of affecting both
individual devices and the environment as a whole continues to grow. The dissertation addresses the scientific
problem of developing and improving methods and models for context-adaptive information security risk
assessment in IoT environments during security audits. The proposed solution combines intelligent context-aware
device classification, the formation of contextual risk profiles, and fuzzy risk assessment. The risk level is also
determined with consideration of a previously calculated hidden compromise risk indicator. The aim of the



research is to develop and improve methods and models for context-adaptive information security risk assessment
in IoT environments that account for device characteristics, operating conditions, and the current security state
and can be used during security audits. To achieve this aim, approaches to IoT device classification, vulnerability
detection, anomalous activity analysis, and risk assessment were analyzed. A model for forming a device’s
contextual risk profile based on the results of intelligent context-aware classification was developed. A risk
assessment method based on Mamdani fuzzy inference was improved by incorporating the hidden compromise
risk indicator, BackdoorRisk An approach to building an information technology for the coordinated use of the
model and method was defined. The proposed solutions were evaluated using open IoT security datasets and
programmatically generated contextual risk scenarios. The scientific novelty of the results is as follows: – A model
for forming an IoT device’s contextual risk profile based on the results of intelligent context-aware classification
was developed for the first time. The model classifies a device according to five criteria: its level of embedded
intelligence, security characteristics, interaction architecture, functional context, and the dynamic nature of the
environment. The classification results for each criterion are retained in the profile without being reduced to a
single numerical value. – A method for context-adaptive information security risk assessment in IoT environments
based on Mamdani fuzzy inference was improved. The method jointly considers seven input parameters: asset
criticality, threat level, vulnerability level, attacker capability, likelihood of threat occurrence, severity of impact,
and the previously calculated hidden compromise risk indicator, BackdoorRisk. Context-dependent parameters
are refined using the device profile and data on the current security state. BackdoorRisk is supplied to the system
as a separate input parameter. – The approach to building an information technology for information security risk
assessment in IoT environments was further developed. The approach uses a device’s contextual risk profile
together with data on its current security state to form the input parameters for fuzzy risk assessment. The
practical significance of the results lies in the software implementation of an information security risk assessment
module for IoT environments and a separate experimental procedure for classifying network events. The module
was implemented in MATLAB using the Fuzzy Logic Toolbox. It processes seven previously calculated input
parameters, performs Mamdani fuzzy inference, and determines the RiskLevel value and corresponding risk
category. The experimental classification of network events was studied separately as a means of obtaining
information about activity in an IoT environment. Implementation of the results. The results of the dissertation
research have been implemented in the operations of LUMIERE ELECTRO LLC, ARKADA FINANCE LLC, and
ATRIYA COMPANY LLC for information security analysis, risk assessment, and anomalous network activity
analysis. Some of the results are also used in the educational process at Chernihiv Polytechnic National University
in the training of cybersecurity and computer science specialists. The results make it possible to assess risk with
consideration of an IoT device’s characteristics, its contextual risk profile, and the current security state. The
proposed approach to building the information technology establishes a procedure for the combined use of the
developed model and improved method during IoT security audits.
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