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1. НЕЙРОМЕРЕЖЕВЕ СИНХРОННЕ ГЕНЕРУВАННЯ КЛЮЧІВ ПІДВИЩЕНОЇ НАДІЙНОСТІ ДЛЯ СИМЕТРИЧНИХ
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2. Neural network synchronous generation of highly reliable keys for symmetrical encryption systems

Реферат:
1. Дисертаційна робота присвячена підвищенню криптографічної стійкості у протоколах обміну ключами за
рахунок розробки та модифікації методів синхронізації ключів з використанням нейронних мереж. У
першому розділі проведено аналіз існуючих методів криптографічного захисту інформації. Наведені основні
поняття криптографії та протоколів обміну ключами. Розглянуті сучасні симетричні криптографічні системи,
асиметричні криптографічні системи, протоколи обміну ключами та їх застосування, а також хеш функції.
Розглянуті атаки на криптографічні протоколи, та інші причини зниження стійкості сучасних
криптографічних алгоритмів. У другому розділі проведений аналіз використання явища взаємної
синхронізації нейронних мереж для генерації ідентичних абонентських ключів шифрування, без
необхідності їх передачі по мережі. Наведені основні поняття нейронних мереж та процесу їх взаємного



навчання. Проведений аналіз використання явища повної взаємної синхронізації у деревоподібних машинах
парності, при якому синапси двох синхронізованих мереж стають ідентичними в результаті паралельного
навчання. Визначено, що використання взаємної синхронізації деревоподібних машин парності може стати
альтернативою існуючим системам обміну ключами. Наведено можливі способи формування ключа на
соснові взаємно синхронізованих деревоподібних машин парності. У третьому розділі розроблена
експериментальна система для запропонованого методу обміну ключами з можливостями тонкого та
варіативного налаштування архітектури, правил навчання, а також затримки в мережі. Досліджені фактори,
що впливають на час взаємної синхронізації двох деревоподібних машин парності. Досліджено вплив правил
навчання нейромереж на стабільність часу синхронізації. Експериментально змоделювано атаки на систему
методом паралельної синхронізації. Визначено напрямки подальшого дослідження методу з метою його
удосконалення. У четвертому розділі було виконано удосконалення методу обміну ключами з
використанням взаємно синхронізованих нейронних мереж для забезпечення більшої крипостійкості
порівняно з існуючими методами. Запропоновано використання хеш функцій для підтвердження
завершення взаємної синхронізації нейронних мереж. Виконано дослідження підтвердження завершення
взаємної синхронізації нейронних мереж. Виконано модифікацію методу використанням часткових даних
при синхронізації деревоподібних машин парності для додаткового підвищення крипостійкості.
Запропонована модифікація дозволила приховати частину даних від передачі по мережі навіть у
зашифрованому вигляді. Виконано аналіз використання групової синхронізації нейронних мереж.
Запропоновано використання серверної архітектури з пулом нейронних мереж кожна з яких відповідає
мережі користувача, даний підхід суттєво зменшує час взаємної синхронізації нейронних мереж, але
потребує наявності серверу та пропорційного підвищення його розрахункової потужності, також такий
підхід додатково створює загрозу зламу серверу.

2. The dissertation is devoted to improving cryptographic security in key exchange protocols by developing and
modifying key synchronization methods using neural networks. The first chapter analyzes the existing methods of
cryptographic information protection. The basic concepts of cryptography and key exchange protocols are
presented. Modern symmetric cryptographic systems, asymmetric cryptographic systems, key exchange protocols
and their application, as well as hash functions are considered. Attacks on cryptographic protocols and other
reasons for reducing the stability of modern cryptographic algorithms are considered. The second chapter
analyzes the use of the phenomenon of neural networks mutual synchronization to generate identical subscriber
encryption keys without the need to transmit them over the network. The basic concepts of neural networks and
the process of their mutual learning are presented. An analysis of the use of the complete mutual synchronization
phenomenon in tree parity machines, in which the synapses of two synchronized networks become identical as a
result of parallel learning, is carried out. It is determined that the use of mutual synchronization of tree parity
machines can be an alternative to existing key exchange systems. Possible ways of forming a key on a pine tree of
mutually synchronized tree parity machines are presented. In the third chapter, an experimental system for the
proposed key exchange method with the ability to accurate and variable architecture customization, learning
rules, and network delay is developed. The factors affecting the time of mutual synchronization of two tree parity
machines are investigated. The influence of neural network learning rules on the stability of synchronization time
is investigated. Attacks on the system by the method of parallel synchronization are experimentally modeled. The
directions of further research of the method are determined in order to improve it. In the fourth chapter, an
improvement of the key exchange method using mutually synchronized neural networks was made to provide
greater cryptographic security than existing methods. It is proposed to use hash functions to confirm the
completion of mutual synchronization of neural networks. The study of confirming the completion of mutual
synchronization of neural networks is carried out. A modification of the method using partial data in the
synchronization of tree parity machines is performed to further increase cryptographic resistance. The proposed
modification made it possible to hide part of the data from transmission over the network even in encrypted form.
An analysis of the use of group synchronization of neural networks is performed. The use of a server architecture
with a pool of neural networks, each of which corresponds to the user's network, is proposed, this approach



significantly reduces the time of mutual synchronization of neural networks, but requires a server and a
proportional increase in its computing power, and this approach additionally creates a threat of server hacking.
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