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1. Дисертацію присвячено розробці теоретико-методологічних засад і прикладного інструментарію
управління системою економічної безпеки підприємства в умовах цифрової трансформації. Актуальність
дослідження зумовлена обмеженістю існуючих підходів, що переважно базуються на статичних моделях і не
враховують специфіку цифрових ризиків. У роботі узагальнено еволюцію наукових підходів до трактування
економічної безпеки підприємства та запропоновано авторське визначення цієї категорії як динамічної
системи протидії деструктивним впливам за наскрізного регулювання цифрової безпеки. Обґрунтовано
двоїстий вплив цифрової трансформації, яка одночасно створює можливості для розвитку та генерує нові
ризики. Розроблено ієрархічну модель інтегрального оцінювання техніко-технологічної підсистеми,
інформаційну модель управління економічною безпекою та нелінійний інтегральний показник для
врахування синергетичного впливу цифрових ризиків. Апробацію здійснено на основі вибірки з 570
підприємств переробної промисловості. Найвищу точність прогнозування продемонструвала модель
XGBoost. Усі розробки інтегровано в інформаційну систему на платформі Streamlit. Практичне значення



результатів полягає у можливості їх використання для підтримки управлінських рішень щодо забезпечення
економічної безпеки підприємств.

2. The dissertation is devoted to the development of theoretical and methodological foundations and practical
tools for managing the enterprise economic security system under conditions of digital transformation. The
relevance of the research is determined by the limitations of existing approaches, which are mainly based on static
models and do not adequately account for the specifics of digital risks. The study summarizes the evolution of
scientific approaches to the concept of enterprise economic security and proposes an author’s definition of this
category as a dynamic system for counteracting destructive influences through integrated regulation of digital
security. The dual impact of digital transformation is substantiated, as it simultaneously creates opportunities for
development and generates new risks. A hierarchical model for the integral assessment of the technical and
technological subsystem, an information model for economic security management, and a nonlinear integral
indicator for assessing the synergistic impact of digital risks were developed. The proposed approaches were
tested using a sample of 570 manufacturing enterprises. The XGBoost model demonstrated the highest predictive
accuracy. All developed solutions were integrated into an information system based on the Streamlit platform. The
practical significance of the results lies in their applicability for supporting managerial decision-making aimed at
ensuring enterprise economic security.
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