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2. Methods, models and information technologies in decisionmaking support systems for investing in cyber
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Реферат:
1. Проаналізовано існуючі математичні моделі, які використовуються для вибору стратегії інвестування в
системи кібернетичної безпеки різних об'єктів інформатизації. У ході роботи детально досліджено й
опрацьовано переваги та недоліки цих моделей. У результаті порівняльного аналізу наукових праць,
доведено, що завдання ефективного використання фінансових ресурсів на захист інформації є одним із
найголовніших завдань для організацій та компаній, які потребують захисту власної інформації. Результати,
отримані у ході написання дисертаційної роботи, дали можливість встановити, що питання ефективності
фінансових інвестицій та контролю над цим процесом є одним із найважливіших у фінансовій сфері.
Оптимальне значення ресурсів залежить не лише від уразливості системи, а й від вартості тієї нформації, яка



підлягає захисту. Визначено проблему, пов'язану з необхідністю розробки нових моделей, заснованих на
спільному (гібридному) використанні апарата білінійних диференціальних ігор якості та генетичного
алгоритму. Вперше описано метод вибору раціональної стратегії інвестування у проєкти із забезпечення
кібербезпеки об'єкта інформатизації, основні комбінації теорії ігор та генетичного алгоритму. Показано, що
використання на першому етапі даного методу лише апарату білінійних динамічних ігор якості, дає
результат, у якому кожна точка, відповідна стратегії інвестора, буде набором певних компонентів
інвестування. Встановлено, що застосування генетичного алгоритму на другому етапі запропонованого
методу вибору раціональної стратегії інвестування у проєкти із забезпечення кібербезпеки обʼєктів
інформатизації усуває зазначений вище недолік. Запропоновано застосовувати модифікований генетичний
алгоритм для вирішення завдання, пов'язаного з отриманням прогнозованої оцінки віддачі від різних
напрямків інвестування у проєкти кібербезпеки об'єктів інформатизації. Показано, що запропонований метод
може бути застосований для скорочення часу в ході вирішення задачі пошуку раціональних (оптимальних)
стратегій інвесторів на основі ігрових моделей у поєднанні з генетичним алгоритмом, зокрема в умовах
динамічного протистояння зі стороною, що атакує, коли оцінка раціональної стратегії інвестування
виключно важлива для сторони захисту. Комбінований підхід показує коротший час для пошуку рішень у
конкретній ситуації. Отримала подальший розвиток методика проєктування системи підтримки прийняття
рішень, для розв’язання задач оцінки стратегій інвестування в кібербезпеку об'єктів інформатизації. Виконано
комплекс досліджень та випробувань, у результаті яких науково обґрунтовано розробку системи підтримки
прийняття рішень «DSS Protect&Invest» у процесі аналізу та вибору раціонального (оптимального) варіанта
стратегії інвестування в системи кібербезпеки. Розглянуто ключові функціональні модулі подібної системи
підтримки прийняття рішень, які сприяють забезпеченню безперервного та ефективного функціонування
системи захисту інформаційних ресурсів об'єктів інформатизації будь-якого масштабу. Показано, що ця
система підтримки прийняття рішень дозволяє експертам у режимі онлайн оцінювати стратегії інвестування
в різні об'єкти інформатизації. Показано, що розроблена система підтримки прийняття рішень «DSS Protect&
Invest» дозволить зменшити розбіжності даних прогнозування та реальної віддачі (результатів) від
інвестування в контури захисту інформації, кібербезпеки підприємств та обʼєктів інформатизації. Доведено,
що застосування в системи підтримки прийняття рішень, запропонованих моделей, дозволяє прискорити
пошук оптимальних варіантів розміщення засобів кібербезпеки та захисту інформації для об'єктів
інформатизації більш ніж у 15–20 разів.

2. Existing mathematical models used to choose a strategy for investing in cyber security systems of various
informatization objects were analyzed. In the course of the work, the advantages and disadvantages of these
models were studied and worked out in detail. As a result of the comparative analysis of scientific works, it has
been proven that the task of effective use of financial resources for information protection is one of the most
important tasks for organizations and companies that need to protect their own information. The results obtained
during the writing of the dissertation made it possible to establish that the question of the effectiveness of
financial investments and control over this process is one of the most important in the financial sphere. The
optimal value of resources depends not only on the vulnerability of the system, but also on the value of the
information to be protected. Рroblem related to the need to develop new models based on the joint (hybrid) use of
the apparatus of bilinear differential games of quality and the genetic algorithm was identified. For the first time,
the method of choosing a rational investment strategy in projects to ensure cyber security of the informatization
object, the main combinations of game theory and genetic algorithm. It is shown that the use of only the apparatus
of bilinear dynamic quality games at the first stage of this method gives a result in which each point corresponding
to the investor's strategy will be a set of certain investment components. Іt was established that the application of
the genetic algorithm at the second stage of the proposed method of choosing a rational investment strategy in
projects to ensure the cyber security of informatization objects eliminates the above-mentioned shortcoming. Іt is
proposed to use a modified genetic algorithm to solve the problem of obtaining a forecasted estimate of return
from various directions of investment in cyber security projects of informatization objects. It is shown that the
proposed method can be applied to reduce the time in solving the problem of finding rational (optimal) strategies



of investors based on game models in combination with a genetic algorithm, in particular in the conditions of
dynamic confrontation with the attacking side, when the evaluation of the rational investment strategy is
extremely important for the defense side . The combined approach shows a shorter time for finding solutions in a
specific situation. The method of designing a decision-making support system for solving the problems of
evaluating strategies for investing in the cyber security of informatization objects received further development. А
set of research and tests was carried out, as a result of which the development of the decision support system
"DSS Protect&Invest" was scientifically substantiated in the process of analysis and selection of a rational (optimal)
variant of the strategy for investing in cyber security systems. The key functional modules of a similar decision-
making support system are considered, which contribute to ensuring the continuous and effective functioning of
the information resource protection system of informatization objects of any scale. It is shown that this decision
support system allows experts to evaluate online investment strategies in various informatization objects. It is
shown that the developed decision support system "DSS Protect&Invest" will allow to reduce discrepancies
between forecast data and real returns (results) from investing in the contours of information protection, cyber
security of enterprises and informatization objects. It is proven that the application of the proposed models in the
decision support system allows to accelerate the search for optimal options for placing cyber security and
information protection tools for informatization objects by more than 15-20 times.
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