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1. Адміністративно-правове регулювання функціонування OSINT у сфері забезпечення публічного порядку і
безпеки

2. Administrative and Legal Regulation of the Functioning of OSINT in the Field of Ensuring Public Order and
Security

Реферат/анотація:
1. Дисертацію присвячено дослідженню адміністративно-правового регулювання застосування розвідки з
відкритих джерел (OSINT) у сфері забезпечення публічного порядку та безпеки. У роботі визначено місце
OSINT у діяльності органів публічної влади та правоохоронних органів як інформаційно-аналітичної
діяльності, що пов’язана зі збиранням, опрацюванням і використанням відомостей з відкритих джерел для
підготовки матеріалів і прийняття управлінських рішень щодо реагування на загрози та правопорушення.
Сформульовано авторське визначення поняття OSINT у сфері забезпечення публічної безпеки та порядку –
як врегульовану нормами права діяльність уповноважених органів публічної влади та їх посадових осіб, що
полягає у цілеспрямованому здобутті, перевірці, систематизації та аналітичному опрацюванні відомостей,



отриманих виключно з відкритих і загальнодоступних джерел, з метою своєчасного виявлення загроз
публічної безпеки та порядку, встановлення осіб, причетних до правопорушень, документування фактичних
даних, а також підготовки інформаційно-аналітичних матеріалів для прийняття управлінських і
організаційних рішень у межах наданих повноважень. Проаналізовано законодавство України, яке регулює
використання відкритої інформації у зазначеній сфері, систематизовано його за змістовими напрямами.
Визначено коло суб’єктів, уповноважених застосовувати OSINT, охарактеризовано їх повноваження та
організаційні засади взаємодії. Окреслено адміністративно-правові форми здійснення OSINT, класифіковано
їх на інформаційно-аналітичні, організаційні, процедурні й координаційні. Систематизовано методи OSINT
як способи роботи з відкритими джерелами та виокремлено методи пошуку, опрацювання, оцінювання та
використання результатів. Узагальнено міжнародний досвід регулювання OSINT у сфері публічного порядку
та безпеки, визначено можливості його використання в Україні. Окреслено напрями, які потребують
подальшого наукового опрацювання: правові підстави, умови та порядок використання OSINT у сфері
забезпечення публічного порядку та безпеки; повноваження і взаємодія органів публічної влади під час
роботи з відкритими джерелами; вимоги до пошуку, перевірки, фіксації, зберігання та використання
отриманих відомостей; а також гарантії захисту права на приватне життя, коли відкриту інформацію
збирають і аналізують із застосуванням програмних засобів. Запропоновано науково обґрунтовані пропозиції
та рекомендації до законодавства.

2. The dissertation is devoted to the study of the administrative and legal regulation of the use of open-source
intelligence (OSINT) in the field of ensuring public order and security. The study defines the place of OSINT in the
activities of public authorities and law enforcement agencies as an information-analytical activity related to the
collection, processing, and use of information from open sources for the preparation of materials and the adoption
of managerial decisions aimed at responding to threats and offenses. The author formulates a definition of the
concept of OSINT in the field of ensuring public security and order as an activity regulated by legal norms and
carried out by authorized public authorities and their officials, consisting in the purposeful acquisition,
verification, systematization, and analytical processing of information obtained exclusively from open and publicly
available sources, with the aim of timely identifying threats to public security and order, identifying persons
involved in offenses, documenting factual data, as well as preparing information-analytical materials for making
managerial and organizational decisions within the limits of the powers granted. The legislation of Ukraine
regulating the use of open information in the specified field has been analyzed and systematized according to its
substantive areas. The range of entities authorized to use OSINT has been identified, and their powers and
organizational principles of interaction have been characterized. It has been established that the use of OSINT is
not defined by legislation as an independent function of public authorities or law enforcement agencies, but is
implemented by them as a component of the performance of the tasks assigned to them in the field of public order
and security in accordance with their competence. The entities authorized to use OSINT are divided into three
groups: entities of general competence, entities of special competence in the field of security, and entities of law
enforcement competence in the field of public order and security. It is substantiated that the differences in their
administrative and legal status lie in the scope of their competence and the nature of their participation in the use
of open-source intelligence: entities of general competence ensure coordination and organizational decision-
making in the field of public order and security; entities of special competence use OSINT as an auxiliary tool for
analytical work related to threats; entities of law enforcement competence use OSINT directly in the course of
performing their tasks (monitoring the situation, identifying threats, preparing analytical materials for response).
The administrative and legal forms of OSINT implementation are described and classified into information-
analytical, organizational, procedural, and coordination forms. OSINT methods are systematized as ways of
working with open sources, in particular methods of searching, processing, evaluating, and using results. The
international experience of regulating OSINT in the field of public order and security is generalized, and the
possibilities of its use in Ukraine are identified. On the basis of the analysis carried out, the directions requiring
further scientific elaboration are outlined: the legal grounds, conditions, and procedure for the use of OSINT in the
field of ensuring public order and security; the powers and interaction of public authorities when working with



open sources; the requirements for searching, verifying, recording, storing, and using the information obtained; as
well as guarantees for the protection of the right to privacy when open information is collected and analyzed using
software tools. Scientifically grounded proposals and recommendations for legislation are offered.
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