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1. Методи оцінювання та обґрунтування стійкості потокових шифрів відносно статистичних атак на основі
алгебраїчно вироджених наближень булевих функцій

2. Evaluation and provability methods of stream ciphers' security against statistical attacks based on algebraic
degenerate approximations of Boolean functions

Реферат:
1. Дисертаційна робота присвячена вирішенню актуального наукового завдання обґрунтування практичної
стійкості потокових шифрів відносно розроблених статистичних атак, які узагальнюють та уніфікують раніше
відомі атаки. Теоретичною основою досліджень є теорія ймовірностей та математичний апарат булевих
функцій. В роботі запропоновано ряд методів, які дозволяють, за достатньо загальних умов, обґрунтовувати
стійкість сучасних потокових шифрів відносно найбільш потужних статистичних атак на основі підібраних
векторів ініціалізації. Запропоновані методи доцільно використовувати при проведені експертних
досліджень алгоритмів потокового шифрування, призначених для захисту державних інформаційних
ресурсів України.



2. The dissertation is dedicated to solving of an actual scientific task of stream ciphers' security evaluation against
designed statistical attacks that summarize and unify already known attacks. Theoretical basis of the research is
Probability theory and Boolean functions' theory. The proposed methods allow to prove modern stream ciphers'
security against most powerful choosen-IV statistical attacks. The proposed methods can be expedienlty used for
expert research of stream ciphers, intended for protection of Ukrainian national informational resources.
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