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V. Відомості про дисертацію
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Тема дисертації:
1. Методи та засоби підвищення стеганографічної стійкості захисту інформації до пасивних атак

2. Methods and means for steganographical information security resistance increase under passive attack
circumstances

Реферат:
1. Дисертація присвячена питанням стійкості стеганографічного захисту інформації до пасивних атак й
розробці на його основі програмних засобів для захисту навігаційної інформації для контролю траєкторії
зальоту при цифровій аерофотозйомці та для захисту службової інформації в комп'ютерних системах
охоронної сигналізації. Для розв'язання поставлених задач у роботі розроблено метод вбудовування даних у
сегменти зображень та удосконалено метод вбудовування даних у фрактальний код зображень, що
дозволяють підвищити рівень стійкості до 32% та зменшити час вбудовування даних від 20 до 1000 разів
відповідно, що було встановлено експериментальним шляхом при апробації програмного засобу
"StegoFractal", який базується на запропонованих нових математичних моделях стеганографічних
перетворень та вбудовування даних у фрактальний код зображень, де остання передбачає оцінку, яка
визначається з застосуванням розробленого критерію стеганографічної стійкості до пасивних атак.



2. The thesis is devoted to the steganographical information security resistance providing under passive attack
circumstances and software means developing for navigation trajectory protection. For thesis task solving the
image segment embedding method was developed and image fractal code embedding method was refined which
allows to increase attack resistance level up to 32% and to decrease embedding time from 20 to 1000 times
accordingly. These figures were confirmed experimentally during "StegoFractal" software program approbation
based on new proposed mathematical models of steganographical transformations and image fractal code
embedding. The last was defined by implementing the developed criterion of steganographical resistance under
passive attack circumstances.
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