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Тема дисертації:
1. Методи синтезу груп симетричних операцій для потокового шифрування

2. Methods of synthesis of symmetric operations groups for stream encryption

Реферат:
1. Дисертаційну роботу присвячено підвищенню якості систем потокового шифрування конфіденційної
інформації за рахунок збільшення стійкості та варіативності перетворення завдяки додатковому
використанню груп двохоперандних двохрозрядних операцій синтезованих на основі додавання за
модулями два та чотири. Для цього розроблено метод побудови та дослідження двохоперандних операцій
криптоперетворення на основі результатів обчислювального експерименту, шляхом формалізації,
класифікації та математичного перетворення. Розроблено методи синтезу груп симетричних двохрозрядних
двохоперандних операцій потокового шифрування завдяки результатам обчислювального експерименту
шляхом застосування результатів реалізації розробленої технології та табличного представлення
класифікації групи однооперандних двохрозрядних операцій криптографічного перетворення, а також
встановлення нових раніше невідомих взаємозв’язків між однооперандними та двохоперандними
операціями. Удосконалено метод підвищення стійкості та надійності потокового шифрування на основі
додаткового застосування синтезованих груп симетричних двохоперандних операцій криптографічного



перетворення інформації, що забезпечило підвищення стійкості та варіативності потокового шифрування.

2. The thesis is devoted to the improvement of the confidential information’s stream ciphering systems at the
expense of increasing the stability and variability of transformation basing on the additional use of two-operand
two-bit operations’ groups synthesized on the bases of modulo-2 and modulo-4 addition. For this purpose, a
method for constructing and investigating the two-operand operations of cryptographic transformation based on
the results of a calculation experiment, through formalization, classification and mathematical transformation has
been developed. The synthesizing methods of symmetric two-bit two-operand stream ciphering operations’
groups based on the results of a calculation experiment are developed using the implementation results of the
developed technology and the table representation of the group’s classification of the one-operand two-bit
operations of cryptographic transformation, as well as establishing the new previously unknown relationships
between one-operand and two-operand operations. The method of increasing the stability and reliability of stream
ciphering basing on the additional application of the synthesized groups of symmetric two-operand operations of
cryptographic information transformation has been improved, which has provided increased stability and variation
of stream ciphering.
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