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Тема дисертації:
1. Методи оцінювання уразливостей та оптимізації інформаційних систем в умовах інформаційних впливів

2. Vulnerability assessment methods and methods of information systems optimization in the context of
information impacts

Реферат:
1. У роботі запропоновано диференціально-ігровий метод оптимізації параметрів інформаційних систем, що,
за рахунок врахування стратегії гравця впливу, критерію оптимізації ресурсів гравців у процесі оптимізації і
енергетичної складової у заданий період часу, дозволяє визначати у реальному часі оптимальну стратегію
безпеки інформації в інформаційних системах. Отримали подальший розвиток система правил щодо
моделювання критеріїв оптимальності, які, за рахунок синтезу морфологічним методом сепарабельних
адитивних критеріїв та обмежень, дозволяють розв'язувати задачі аналізу, синтезу та оптимізації систем за
обраними критеріями та виділеними обмеженнями, а також оцінювати рівень захищеності інформаційних
систем з урахуванням дозволених границь гарантованого рівня захисту інформації. Крім того, отримав
подальший розвиток метод оптимізації систем захисту інформації, що, за рахунок врахування параметрів
системи безпеки (кількість засобів безпеки, тип підсистеми безпеки, сумарний ресурс безпеки та цінність
інформації), дозволяє визначати оптимальну поведінку в системі "вплив-безпека". Також удосконалено



метод знаходження оптимальної конфігурації інформаційної системи, який, за рахунок використання
теоретико-графового моделювання зворотного ходу побудови оптимального вихідного дерева, дозволяє
визначати оптимальну архітектуру інформаційної системи в умовах інформаційних впливів.

2. In work presented the differential-game method for information systems parameter optimization, by taking into
account influence player strategies, resource optimization criteria players during optimization and energy
component in a given period of time, allows to determine in real time the optimal strategy for information security
in information systems. Was further developed system of rules for modeling criteria of the optimality, which,
through morphological synthesis method, separable additive criteria and limits, can solve the problem of analysis,
synthesis and optimization for systems by selected criteria and highlighted limits, and evaluate the level of
information systems security based on permitted boundaries guaranteed data security level. In addition, further
developed the optimization information security method, by taking into account security settings (security tools
number, security subsystem type, overall resource security and information value) allows to determine the optimal
behavior in "influence-security" system. Also improved method of finding the optimal configuration for
information system, which, through the use of graph-theoretic modeling reverse construct the optimal source tree
allows to define the optimum information systems architecture in the information influences conditions.
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