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впливу кіберризиків на функціонування національної економіки в умовах цифровізації та розробленню
науково-практичних підходів до формування інтегрованої системи протидії кіберризикам у системі
забезпечення національної безпеки держави. У результаті дослідження обґрунтовано, що кіберризики в
умовах цифровізації трансформуються у комплексну систему взаємопов'язаних інституційних, фінансових та
інформаційно-технологічних загроз, які впливають не лише на кібербезпеку, а й на структурний розвиток,
фінансову стабільність та економічну безпеку держави. Встановлено посилення міждисциплінарного
характеру наукових досліджень у цій сфері та інтеграцію проблематики кіберзлочинності, корупції,
відмивання коштів і цифрової економіки. Доведено, що вплив кіберризиків на національну економіку має
переважно латентний характер і реалізується через трансформацію секторальної структури економіки та
накопичення структурних аберацій. Це дозволило запропонувати підхід до їх кількісного оцінювання на
основі композитного індексу інтенсивності загроз. Обґрунтовано, що економічні наслідки кіберінцидентів



визначаються не лише фактом кібератаки, а й масштабом її інформаційного висвітлення. Запропонований
підхід до оцінювання кібершоків дозволив виявити особливості реакції різних сегментів фінансового ринку
та підтвердити доцільність використання Індексу кібершоків як інструменту раннього попередження.
Встановлено статистично значущий взаємозв'язок між рівнем цифрового розвитку та структурною
конфігурацією економіки. Доведено, що ключовими драйверами структурної модернізації є людський
капітал, телекомунікаційна інфраструктура та розвиток цифрових державних сервісів, а поглиблення
цифровізації супроводжується зростанням ролі сектору послуг та інформаційно-комунікаційної діяльності.
Розроблено конвергентну модель оцінювання економічної вразливості країн до фінансових і кіберзагроз,
удосконалено науково-методичні засади оцінювання економічної безпеки країн на основі матриці BCG-типу
та запропоновано підхід до оцінювання стратегії стійкого кіберпростору держави. Запропоновані підходи
дозволяють оцінювати цифрово-інституційні дисбаланси, типологізувати країни за рівнем економічної
стійкості та визначати пріоритетні напрями розвитку системи кібербезпеки. Практичне значення одержаних
результатів полягає у можливості використання запропонованих моделей і методичних підходів органами
державної влади для формування політики цифрової трансформації, розвитку системи кібербезпеки,
фінансового моніторингу та забезпечення економічної і національної безпеки України.

2. The dissertation is devoted to the development of theoretical and methodological foundations for studying the
destructive impact of cyber risks on the functioning of the national economy under digitalization, as well as to the
development of scientific and practical approaches to the formation of an integrated cyber risk management
system within the framework of ensuring national security. The research substantiates that, under digitalization,
cyber risks evolve into a complex system of interconnected institutional, financial, and information-technology
threats affecting not only cybersecurity but also structural development, financial stability, and the economic
security of the state. The study identifies the growing interdisciplinary nature of research in this field and
demonstrates the integration of cybercrime, corruption, anti-money laundering, and digital economy issues into a
unified research agenda. It is proved that the impact of cyber risks on the national economy is predominantly
latent and is manifested through transformations in the sectoral structure of the economy and the accumulation
of structural aberrations. This made it possible to propose an approach to their quantitative assessment based on a
composite threat intensity index. The study also demonstrates that the economic consequences of cyber incidents
depend not only on the occurrence of cyberattacks but also on the scale of their media coverage. The proposed
approach to cyber shock assessment made it possible to identify differences in the responses of various financial
market segments and to substantiate the feasibility of using the Cyber Shock Index as an early warning tool. A
statistically significant relationship between the level of digital development and the structural configuration of
the economy has been established. The findings demonstrate that human capital, telecommunications
infrastructure, and the development of digital public services are the key drivers of structural modernization, while
increasing digitalization is accompanied by the growing importance of the service sector and information and
communication activities. The dissertation develops a convergent model for assessing countries' economic
vulnerability to financial and cyber threats, improves the methodological framework for assessing economic
security based on a BCG-type matrix, and proposes an approach to evaluating a country's cyber resilience
strategy. These approaches make it possible to assess digital-institutional imbalances, classify countries according
to their level of economic resilience, and identify priority directions for the development of national cybersecurity
systems. The practical significance of the obtained results lies in the possibility of applying the proposed models
and methodological approaches by public authorities in developing digital transformation policies, strengthening
cybersecurity and anti-money laundering systems, and enhancing the economic and national security of Ukraine.
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