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Тема дисертації:
1. Моделі та засоби оцінювання рівня захищеності систем захисту інформації на основі когнітивного
моделювання

2. Models and means of assessing the level of security of information security systems based on cognitive modeling

Реферат:
1. Дисертаційна робота присвячена питанням розробки функціональних когнітивних моделей для
оцінювання рівня захищеності систем захисту інформації, що циркулює в інформаційних системах, для
підвищення їхньої захищеності та розробки програмних засобів для реалізації оцінювання за
запропонованими моделями. Запропоновано модель оцінювання рівня захищеності об’єкта критичної
інфраструктури на основі когнітивного підходу. Вдосконалено модель для оцінювання рівня захищеності
комп’ютерної мережі на основі когнітивного підходу з використанням нечітких когнітивних карт. Отримав
подальшого розвитку підхід до визначення допустимих витрат на забезпечення захищеності об’єкта
критичної інфраструктури й системи захисту інформації та допустимої інтенсивності зниження рівня їхньої
захищеності на основі ранжування загроз із використанням теорії нечітких відношень.



2. The dissertation is devoted to the development of functional cognitive models for assessing the level of security
of information security systems circulating in information systems, to increase their security and the development
of software for the implementation of assessment of the proposed models. A model for assessing the level of
protection of a critical infrastructure object based on a cognitive approach is proposed. An improved model for
assessing the level of security of a computer network based on a cognitive approach using fuzzy cognitive maps.
The approach to determining the allowable costs of ensuring the security of the critical infrastructure and
information security system and the allowable intensity of reducing the level of their protection based on the
ranking of threats using the theory of fuzzy relationships has been further developed.
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