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Реферат:
1. Дисертаційна робот присвячена розробці логіко-ймовірнісного підходу до побудови захищених
інформаційно-комунікаційних систем (ІКС), який враховує топологію мережі ІКС, джерела загроз та об'єкти
атак, а також механізми захисту. Спочатку будується комплексна модель загроз та функція ймовірності
успішності атаки. З використанням топології мережі, джерел загроз та об'єктів атак визначаються можливі
сценарії атак, які може реалізувати зловмисник. Припускається, що для успішної атаки зловмисник має
послідовно захопити усі проміжні об'єкти, які належать відповідному сценарію атак. Таким чином, кожен зі
сценаріїв атак може бути представлено у вигляді функції алгебри логіки. З урахуванням усіх джерел загроз та
об'єктів атак записується функція алгебри логіки для всієї системи. З використанням логіко-ймовірнісного
методу може бути обчислена ймовірність істинності функції алгебри логіки, яка називається функцією



ймовірності успішності атаки. Отримана функція ймовірності успішності атаки дозволяє визначати рівень
захищеності ІКС з урахуванням топології мережі. Досліджено структуру та властивості функції ймовірності
успішності атаки і показано, що її можна використати у якості критерію під час побудови безпечної топології
мережі ІКС, а також для оптимального розміщення механізмів захисту. На основі наведених у роботі методів,
моделей та алгоритмів запропоновано логіко-ймовірнісний підхід для побудови захищених ІКС, а також
розроблено відповідний програмний модуль аналізу та проектування захищених ІКС.

2. This thesis is dedicated to research and development of methods, models and algorithms for security
effectiveness calculation in information systems and developing protected systems. These methods take into
account topology of the network, attack sources and attack targets. On the first step a comprehensive threat
model and probability function are constructed. Using network topology we build a set of ways from attack
sources to attack targets - attack scenarios. One or several (or all) of these attack scenarios might be used by an
intruder to attack target services. To reach the attack target the intruder has to take control on the services
(hosts) that belong to the attack scenario. Every attack scenario can be represented as a logical function. Taking
into account all the attack sources and attack targets a logical function for the whole system is build. Using special
logical-probabilistic method we evaluate probability of the logical function being true. This probability function
allows calculating security effectiveness subject to the network topology. Then secure topology of information
system is chosen, using probability function as a criteria. Also probability function is modified to take into account
defence mechanisms. Based on this a method is developed for optimal security devices placement in the network.
Based on proposed methods, models and algorithms logical-probabilistic approach for construction protected
systems is proposed. Also special software for calculating security effectiveness, building secure network topology
and optimal security devices placement is developed.
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