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Тема дисертації:
1. Метод захисту вузлів інфокомунікаційної мережі від комп'ютерних вірусів на основі нейромережевих
моделей

2. The protection method against computer viruses for the infocommunication network nodes on the neural
network models base

Реферат/анотація:
1. Дисертацію присвячено розв’язанню науково-практичного завдання підвищення ефективності протидії
поширенню комп'ютерних вірусів в інфокомунікаційній мережі (ІКМ). Згідно з даними AV-ATLAS, у 2024 році
загальна кількість комп’ютерних вірусів перевищила 1,5 млрд. Трапляються випадки, коли комп'ютерні
віруси тривалий час перебувають у вузлах мережі, допоки їх буде виявлено. Зазначена ситуація створює
умови до часткової або повної втрати інфокомунікаційною мережею властивостей конфіденційності,
цілісності та доступності інформації, що циркулює в ІКМ. Дані міжнародних досліджень вказують на те, що
щороку фіксується значне збільшення кількості інцидентів, пов'язаних з атаками Ransomware. Програми-
вимагачі беруть участь майже у 70% порушень, пов'язаних зі шкідливим програмним забезпеченням (ШПЗ),
та приблизно у 24% усіх порушень. Загалом загальна світова вартість програм-вимагачів у 2024 році
перевищила 30 мільярдів доларів. Потужним інструментом для кіберзлочинців також стає технологія



Deepfake, що підтверджується зростанням кількості онлайн-діпфейків на 550% з 2019 по 2023 рік. За даними
DeepMedia, лише у 2023 році в соціальних мережах по всьому світу було поширено близько 500 000 відео та
голосових діпфейків. З початку 2025 року спостерігається адаптація та автоматизація наборів інструментів
для кібератак із залученням штучного інтелекту (ШІ), у тому числі і сканерів вразливостей, оскільки ШІ може
знаходити вразливості, про які ще не відомо компаніям-розробникам програмного забезпечення (zero day).
Вважається, що новим вектором атак із залученням ШІ стануть самі ШІ моделі, які використовуються на
об’єктах інформаційної діяльності, у тому числі і у захисних рішеннях. Результати виконаного аналізу
дозволяють стверджувати, що традиційні рішення захисту вузлів ІКМ можуть пропускати комп’ютерні віруси
внаслідок недосконалості механізмів їх виявлення, що особливо критично під час багаторівневих кібератак.
Розвиток і постійне вдосконалення ШПЗ та кібератак вимагає проведення досліджень щодо синтезу нового
методу захисту вузлів інфокомунікаційної мережі від комп'ютерних вірусів.

2. Dissertation for the degree of Doctor of Philosophy in the specialty 125 Cybersecurity. – Borys Grinchenko Kyiv
Metropolitan University, Kyiv, 2026. The dissertation is dedicated to the scientific and practical task solution on
increasing the effectiveness of counteracts the infocommunication network (ICN) computer viruses’ spread.
According to AV-ATLAS, in 2024 the total number of computer viruses exceeded 1.5 billion variants. There are
cases when computer viruses remain in network nodes for a long time until they are detected. It provides a
background for the partial or complete loss by the infocommunication network the confidentiality properties,
integrity and availability of the circulating in the ICN information. The international researches data indicate the
yearly significant increase in the number of related to Ransomware attacks incidents. Ransomware is involved in
almost 70% of malware-related breaches (Malware) and approximately 24% of all breaches. Overall, the total global
value of Ransomware in 2024 exceeded $30 billion. Deepfake technology is also becoming a powerful tool for
cybercriminals, as evidenced by the 550% increase in the number of online deepfakes from 2019 to 2023.
According to DeepMedia, in 2023 alone, about 500,000 video and voice deepfakes were distributed on social
networks around the world. Since the beginning of 2025, there has been an adaptation and automation of toolkits
for cyberattacks involving artificial intelligence (AI), including vulnerability scanners, since AI can find
vulnerabilities that are not yet known to software development companies (zero day). It is believed that the new
vector of attacks involving AI will be the AI models themselves, which are used at information activity facilities as
well as protective solutions. The performed analysis results allow us to state that traditional solutions for ICN
nodes protection can miss computer viruses due to the imperfection of their detection mechanisms, what is
especially critical during multi-level cyberattacks. The development and continuous improvement of Malware and
cyberattacks requires researches into the synthesis of a new protection method against computer viruses for the
infocommunication network nodes.
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