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2. Threats to Information Security in Social Media during Ukraine's War of Independence.

Реферат/анотація:
1. Об’єктом дослідження є особливості формування та функціонування інформаційної безпеки України в
умовах зовнішніх загроз і впливів. Предметом дослідження є загрози інформаційній безпеці України в
соціальних мережах в умовах гібридної війни, механізми та закономірності їх виявлення й нейтралізації з
урахуванням вітчизняного та міжнародного досвіду. Мета дисертаційного дослідження полягає у всебічному
аналізі загроз інформаційній безпеці в соціальних мережах в умовах Війни за Незалежність України та
обґрунтуванні механізмів захисту й підвищення стійкості інформаційного простору України на основі
українського та міжнародного досвіду. Методологічну основу дослідження становить поєднання
загальнонаукових і спеціальних методів: системного та компаративного аналізу, документального аналізу
нормативно-правової бази, контент- та івент-аналізу, методу кейс-стаді, SWOT-аналізу, моделювання та
прогнозування. Їх комплексне застосування забезпечило достовірність та обґрунтованість отриманих



результатів. Спеціальна апаратура не використовувалася; опрацювання даних здійснювалося за допомогою
стандартного програмного забезпечення (пакет Microsoft Office) та вебінтерфейсів соціальних платформ і
відкритих онлайн-ресурсів державних інституцій. Наукова новизна одержаних результатів полягає в тому,
що в дисертації вперше комплексно досліджено сучасні загрози інформаційній безпеці України у соціальних
мережах як складник гібридної війни; розроблено механізм інституційної взаємодії у сфері протидії
загрозам, що враховує багаторівневість суб’єктів; здійснено типологізацію загроз у соціальних мережах та
визначено індикатори їх виявлення; проаналізовано ключові кейси інформаційного впливу на Україну у
2014–2025 рр.; застосовано SWOT-аналіз і прогнозування до сфери інформаційної безпеки в соціальних
мережах. Теоретичне значення дослідження полягає в розширенні політологічного розуміння інформаційної
безпеки як складника національної безпеки в умовах гібридної війни та цифровізації політичних комунікацій,
розкритті ролі інституційних чинників у формуванні стійкості інформаційного простору та уточненні
понятійно-категоріального апарату дослідження. Практичне значення одержаних результатів полягає в
можливості їх використання в діяльності органів публічної влади та сектору безпеки й оборони, у
вдосконаленні державної інформаційно-безпекової політики щодо соціальних мереж, посиленні
міжвідомчої координації та розвитку інструментів моніторингу й реагування, а також у навчальному процесі
закладів вищої освіти при викладанні дисциплін за спеціальностями «Політологія», «Національна безпека»,
«Міжнародні відносини», «Інформаційна безпека».

2. The object of research is the specific features of the formation and functioning of Ukraine’s information security
under conditions of external threats and influences. The subject of research comprises the threats to Ukraine’s
information security in social media under conditions of hybrid warfare, as well as the mechanisms and regularities
of their identification and neutralisation, taking into account domestic and international experience. The aim of
the dissertation research is to carry out a comprehensive analysis of information-security threats in social media
in the conditions of the War for the Independence of Ukraine and to substantiate protection mechanisms and
approaches to enhancing the resilience of Ukraine’s information space on the basis of Ukrainian and international
experience. The methodological basis of the research consists of a set of general scientific and specialised
methods: systemic and comparative analysis, documentary analysis of the regulatory and legal framework, content
analysis and event analysis, case-study methodology, SWOT analysis, modelling, and forecasting. Their integrated
application ensured the reliability and validity of the obtained results. No special apparatus was used; data
processing was carried out using standard software (the Microsoft Office suite) and the web interfaces of social
platforms and open online resources of state institutions. The scientific novelty of the obtained results lies in the
fact that the dissertation, for the first time, comprehensively examines contemporary threats to Ukraine’s
information security in social media as a component of hybrid warfare; develops a mechanism of institutional
interaction in countering threats that takes into account the multi-level structure of actors; constructs a typology
of threats in social media and defines indicators for their identification; analyses key cases of information influence
on Ukraine in 2014–2025; and applies SWOT analysis and forecasting to the field of information security in social
media. The theoretical significance of the research consists in broadening the political-science understanding of
information security as a component of national security under conditions of hybrid warfare and the digitalisation
of political communications, in elucidating the role of institutional factors in building the resilience of the
information space, and in refining the conceptual and categorical apparatus of the research. The practical
significance of the obtained results lies in the possibility of their application in the activities of public authorities
and the security and defence sector, in improving state information-security policy with respect to social media, in
strengthening inter-agency coordination and developing monitoring and response tools, as well as in the
educational process of higher-education institutions in teaching disciplines in the specialities "Political Science",
"National Security", "International Relations", and "Information Security".
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