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Тема дисертації:
1. Моделі і методи побудови децентралізованих електронних довірчих послуг на основі технології blockchain
та постквантової криптографії

2. Models and Methods of Development of Decentralized Electronic Trust Services Based on Blockchain
Technology and Post-Quantum Cryptography

Реферат:
1. Дисертаційна робота присвячена розв’язанню актуальної задачі: розробка моделей і методів забезпечення
стійкості та резильєнтності систем електронних довірчих послуг у постквантовий період. Метою
дисертаційної роботи є розробка методів забезпечення надійної і безпечної роботи систем електронних
довірчих за рахунок використання технології blockchain та постквантової криптографії. Обґрунтовані основні
напрямки розробок нових квантово-захищених алгоритмів, показано, що децентралізовані системи здатні
краще забезпечити функціонування електронних систем в умовах збільшення спектру електронних послуг та
зростання кількості користувачів, удосконалена модель децентралізованої інфраструктури відкритих ключів
із використанням технології blockchain, удосконалена модель системи електронного голосування, яка
відрізняється від існуючих тим, що забезпечує формування деперсоналізованого списку виборців без
використання сліпих підписів, удосконалений метод одноразових ключів Winternitz.



2. The dissertation is devoted to the actual problem solution: models and methods of ensuring the stability and
resilience of electronic trust services in the post-quantum period development. The dissertation’s purpose is to
develop methods to ensure reliable and secure electronic trust systems operation through the use of blockchain
technology and post-quantum cryptography. In the dissertation the main directions of new quantum-safe
algorithms development are substantiated, it is shown that decentralized systems are able to better ensure the
functioning of electronic systems in terms of increasing the range of electronic services and increasing the
number of users, an improved model of decentralized Public Key Infrastructure is provided, an improved model of
the electronic voting system, which differs from the existing ones in that it forms a depersonalized voter list
without using blind signatures is presented, and an improved method of Winternitz one-time keys is developed.
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