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Тема дисертації:
1. Вплив цифровізації на загрози економічній безпеці держави

2. The Influence of Digitalisation on Threats to the Economic Security of the State

Реферат:
1. Об’єктом дослідження є процес виявлення та оцінювання впливу загроз на економічну безпеку держави в
умовах цифровізації. Метою дисертаційної роботи є поглиблення теоретичних положень, удосконалення
методичних підходів та розроблення практичних рекомендацій щодо виявлення та оцінювання впливу
цифровізації на загрози економічній безпеці держави. У дисертаційній роботі використані загальнонаукові та
спеціальні методи дослідження: діалектичний, аналіз і синтез, логічне узагальнення та групування,
системний та синергетичний підходи, наукова абстракція, системний аналіз, економіко-статистичний
аналіз, графічний аналіз, ретроспективний аналіз, порівняльний аналіз, кореляційно-регресійний аналіз,
нормування, згладжування, індикаторного та інтегрального оцінювання, системний підхід, структурно-
логічний метод. Наукова новизна: удосконалено наукові підходи до визначення та оцінювання дуального
впливу цифровізації на загрози економічній безпеці держави, який інтегрує три сфери детермінації



(соціально-економічну, кібернетично-технологічну, інституційно-регуляторну); удосконалено класифікацію
загроз економічній безпеці держави в умовах цифровізації шляхом їх системної структуризації за рівнем
походження та впливом цифрового компонента, що розширює можливість розуміння природи загроз,
посилює методологічну базу їх виявлення та ідентифікації впливу цифрового компонента; удосконалено
науково-методичні засади ідентифікації загроз інформаційно-цифровій складовій економічної безпеки
держави на результатах критичного аналізу національного методичного інструментарію та подолання його
концептуальних недоліків, шляхом впровадження індикаторів оцінювання впливу цифровізації через
діяльність суб’єктів макро-, мікро- та нанорівня національної економіки, що дозволяє формувати заходи
протидії загрозам економічній безпеці держави та ідентифікувати дуальний вплив цифровізації, який
породжує асиметрію розвитку національної економіки; набули подальшого розвитку теоретичні підходи до
визначення цифровізації, що інтегрують три концепції її трактування (техніко-форматну, комерційно-
оптимізаційну, технологічно-інформаційну) та систематизують структурно-логічні зв’язки між поняттями
цифрової сфери з виокремленням їх фундаментальних властивостей адаптивності, мультиплікативності та
циклічного розвитку, що уможливлює комплексне розуміння багатовекторності проявів і наслідків
цифровізації та дозволяє здійснювати превентивну ідентифікацію потенційних загроз економічній безпеці
держави; набув подальшого розвитку науково-практичний підхід до моделювання впливу цифровізації на
економічну безпеку держави, що інтегрує кількісні та якісні методи аналізу, й відображає адаптивну
динаміку впливу цифровізації на загрози економічній безпеці через діяльність суб’єктів на макро-, мікро- та
нанорівні національної економіки. Це дозволило визначити критичні точки деструктивних процесів, що
сприятиме мінімізації негативного впливу цифровізації на загрози економічній безпеці України; набули
подальшого розвитку науково-методичні засади визначення пріоритетних напрямів запобігання загрозам
економічної безпеки держави на основі застосування методів RICE, Kano, Value vs. Effort, для системної
координації інституційного, нормативно-правового та техніко-технологічного забезпечення економічної
безпеки держави. Це слугує підґрунтям оптимізації стратегічних рішень в умовах цифровізації, що дозволяє
зменшити негативний вплив загроз на економічну безпеку держави. Практичне значення одержаних
результатів полягає в тому, що основні наукові положення, методичні підходи й висновки дисертаційного
дослідження доведені до рівня прикладних рекомендацій та є підґрунтям для розробки та впровадження
заходів із мінімізації негативного впливу цифровізації на загрози економічній безпеці України. Науково-
практичні результати пройшли апробацію та впроваджені в діяльність Національного інституту стратегічних
досліджень, Департаменту економічного розвитку, торгівлі та залучення інвестицій Полтавської обласної
військової адміністрації, Головного управління Пенсійного фонду в Полтавській області. Результати
дисертаційного дослідження впроваджено в освітній процес Національного університету «Полтавська
політехніка імені Юрія Кондратюка» при викладанні навчальних дисциплін. Сферою використання
результатів дисертаційної роботи є галузь економіки.

2. The object of the study is the process of identifying and assessing the impact of threats to the economic security
of the state in the context of digitalization. The purpose of the dissertation is to deepen theoretical provisions,
improve methodological approaches, and develop practical recommendations for identifying and assessing the
impact of digitalization on threats to the economic security of the state. The dissertation uses general scientific
and special research methods: dialectical, analysis and synthesis, logical generalization and grouping, systemic and
synergistic approaches, scientific abstraction, systemic analysis, economic and statistical analysis, graphical
analysis, retrospective analysis, comparative analysis, correlation-regression analysis, normalization, smoothing,
indicator and integral assessment, a systematic approach, and a structural-logical method. Scientific novelty:
scientific approaches to determining and assessing the dual impact of digitalization on threats to the economic
security of the state have been improved, integrating three areas of determination (socio-economic, cybernetic-
technological, institutional-regulatory); the classification of threats to the economic security of the state in the
context of digitalization has been improved by systematically structuring them according to their origin and the
influence of the digital component, which broadens the understanding of the nature of threats and strengthens the
methodological basis for their detection and identification of the influence of the digital component; the scientific



and methodological basis for identifying threats to the information and digital component of the state's economic
security has been improved based on the results of a critical analysis of national methodological tools and
overcoming their conceptual shortcomings by introducing indicators for assessing the impact of digitalization
through the activities of macro-, micro-, and nano levels of the national economy, which allows for the formation
of measures to counter threats to the economic security of the state and identify the dual impact of digitalization,
which creates asymmetry in the development of the national economy; Theoretical approaches to defining
digitalization have been further developed, integrating three concepts of its interpretation (technical-format,
commercial-optimization, technological-information) and systematizing the structural-logical connections
between the concepts of the digital sphere, highlighting their fundamental properties of adaptability,
multiplicativity, and cyclical development, which enables a comprehensive understanding of the
multidimensionality of the manifestations and consequences of digitalization and allows for the preventive
identification of potential threats to the economic security of the state; further development of a scientific and
practical approach to modeling the impact of digitalization on the economic security of the state, which integrates
quantitative and qualitative methods of analysis and reflects the adaptive dynamics of the impact of digitalization
on threats to economic security through the activities of actors at the macro, micro, and nano levels of the
national economy. This made it possible to identify critical points of destructive processes, which will help
minimize the negative impact of digitalization on threats to Ukraine's economic security; further development of
scientific and methodological principles for determining priority areas for preventing threats to the state's
economic security based on the application of RICE, Kano, Value vs. Effort methods for the systematic
coordination of institutional, regulatory, and technical and technological support for the state's economic security.
This serves as the basis for optimizing strategic decisions in the context of digitalization, which reduces the
negative impact of threats to the state's economic security. The practical significance of the results obtained lies in
the fact that the main scientific provisions, methodological approaches, and conclusions of the dissertation
research have been brought to the level of applied recommendations and form the basis for the development and
implementation of measures to minimize the negative impact of digitalization on threats to Ukraine's economic
security. The scientific and practical results have been tested and implemented in the activities of the National
Institute for Strategic Studies, the Department of Economic Development, Trade, and Investment Attraction of the
Poltava Regional Military Administration, and the Main Directorate of the Pension Fund in the Poltava region. The
results of the dissertation research have been implemented in the educational process of the National University
“Poltava Polytechnic named after Yuri Kondratyuk” in the teaching of academic disciplines. The sphere of
application of the dissertation results is the field of economics.
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