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Реферат:
1. Дисертаційна робота присвячена розробці методів і моделей розпізнавання шкідливих програм на основі
штучних імунних систем, які дозволяють підвищити рівень комп'ютерної безпеки. Запропоновано
узагальнену модель евристичного аналізатора шкідливих програм, що виконує ймовірнісне розпізнавання на
основі зваженої оцінки ознак, яка використовує поведінковий аналіз на підставі даних, що отримуються від
емуляторів, і виконує аналіз за допомогою різних інтелектуальних технологій. Розроблено метод
розпізнавання шкідливих програм на основі штучної імунної мережі, що дозволяє підвищити точність і
швидкість розпізнавання та виявляти не тільки потенційно шкідливий код, а й не відомі віруси.
Запропоновано модель евристичного аналізатора шкідливих програм на основі штучної нейронної мережі,
навчання якої здійснюється за допомогою штучної імунної системи з використанням моделі кодування
параметрів, які настроюються, у вигляді адаптивного структурованого мультиантитіла, що призводить до
підвищення ефективності її навчання та зменшення кількості нейронів в прихованих шарах. Розроблено
модель штучної імунної мережі, яка використовується для розпізнавання шкідливих програм, у вигляді



мультиагентної системи, що робить її більш узагальненою та дозволяє змінювати параметри і структуру
імунної мережі. Проведено експериментальні дослідження та порівняльний аналіз розроблених методів і
моделей для різних сімейств вірусів, які показують підвищення ефективності розпізнавання шкідливих
програм.

2. The dissertation is devoted to development of methods and models of malware recognition based on artificial
immune systems that allow increasing the efficiency of computer security. The generalized model of malware
heuristic analyzer is proposed. It performs probabilistic recognition based on weighted estimation of features that
uses behavioural analysis based on emulator-derived data and analyses it using different intelligent technologies.
The method of malicious programs detection is developed using artificial immune network. This method increases
the accuracy and speed of recognition and can detect not only potentially malicious code but unknown viruses as
well. The model of malware heuristic analyzer based on artificial neural network is proposed. The artificial neural
network training is performed by the artificial immune system using the model of adaptive structured
multiantibody to encode adjustable parameters of the artificial neural network. It allows not only efficient
parameters identifying but also reducing number of neurons in hidden layers. To solve the task of malware
recognition the model of artificial immune network is developed. This model is represented in the form of
multiagent system to make it more generalized and able to change parameters and structure of the immune
network. Experiments and comparative analysis of proposed methods and models are carried for different families
of viruses and show the efficiency of the malware recognition.
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