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2. Methods and means of IT Incident Management at CriticalInformation Infrastructure Facilities.

Реферат:
1. Захист критичної інфраструктури від ІТ-загроз є нагальною потребою в сучасному цифровому світі,
оскільки від цього залежить стабільність держави та суспільства. Розробка нових методів управління ІТ-
інцидентами дозволить ефективно реагувати на загрози та забезпечити безперебійну роботу критично
важливих систем. Метою дисертаційної роботи є удосконалення системи управління ІТ-інцидентами на
об’єктах критичної інформаційної інфраструктури в умовах реалізації загроз та обмежених ресурсів захисту.
Об’єктом дослідження є процеси управління ІТ-інцидентами на об’єктах критичної інформаційної
інфраструктури. Предметом дослідження є методи та засоби управління інцидентами на об'єктах критичної
інформаційної інфраструктури в умовах реалізації загроз та обмежених ресурсів захисту. Наукова новизна
одержаних результатів полягає у наступному: – вперше розроблено метод управління ІТ-загрозами, який за
рахунок синтезу методів багатокритеріального прийняття рішень, моделювання загроз та функції
перспективної цінності, дає змогу ідентифікувати, оцінювати та пріоритизувати ІТ-загрози для



оптимального розподілу ресурсів захисту критичної інфраструктури держави. – удосконалено метод
визначення пріоритетів IT-інцидентів, який за рахунок представлення ієрархічних структур елементів
потенційних загроз та розрахунку ймовірності їх реалізації, дозволяє кількісно оцінити пріоритети ІТ-
інцидентів та управляти ними для забезпечення необхідного рівня захисту життєво важливих інтересів
громадян, суспільства, держави та правопорядку; – отримав подальшого розвитку метод оцінювання рівня
захищеності, який за рахунок використання нових індикаторів ІТ-безпеки та рівня цифрової трансформації, а
також розроблених рекомендацій для оптимізації захисту дає змогу визначити стан захищеності об’єктів
критичної інфраструктури (сектору/підсектору чи держави в цілому), а також управляти захистом
зазначених об’єктів в умовах виникнення ІТ-інцидентів

2. Protecting critical infrastructure from IT threats is an urgent need in the modern digital world, as the stability of
the state and society depends on it. The development of new IT incident management methods will allow for
effective response to threats and ensure the uninterrupted operation of critical systems. The aim of the
dissertation is to improve the IT incident management system at critical information infrastructure facilities under
threat realization and limited protection resources. The object of research is the processes of IT incident
management at critical information infrastructure facilities. The subject of research is the methods and tools for
managing incidents at critical information infrastructure facilities under threat realization and limited protection
resources. The scientific novelty of the obtained results is as follows: – For the first time, a method for managing IT
threats has been developed, which, due to the synthesis of methods of multi-criteria decision-making, threat
modeling, and the prospective value function, allows identifying, assessing, and prioritizing IT threats for the
optimal allocation of resources for the protection of the state's critical infrastructure. – The method for
determining the priorities of IT incidents has been improved, which, due to the presentation of hierarchical
structures of elements of potential threats and the calculation of the probability of their implementation, allows
for quantitative assessment of IT incident priorities and management thereof to ensure the necessary level of
protection of the vital interests of citizens, society, the state, and law and order. – The method of assessing the
level of protection has been further developed, which, due to the use of new IT security indicators and the level of
digital transformation, as well as the developed recommendations for optimizing protection, allows determining
the state of protection of critical infrastructure facilities (sector/subsector or the state as a whole), as well as
manage the protection of these facilities in the event of IT incidents.
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VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Одарченко Роман Сергійович



Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Одарченко Роман Сергійович

Відповідальний за підготовку
облікових документів

 
Довженко Олена Андріївна 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


