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Реферат:
1. У дисертаційній роботі розглядається актуальна проблема оптимізації енерговитрат у протоколах
Інтернету речей (Internet of Things, IoT). Враховуючи те, що більшість IoT-пристроїв живляться від батарей
або акумуляторів, виникає необхідність у зменшенні енергоспоживання задля подовження їх автономної
роботи та зменшення витрат на технічне обслуговування. Метою роботи стало дослідження існуючих
моделей та методів оптимізації енерговитрат у протоколах IoT. Для досягнення цієї мети автор
проаналізував протоколи, які використовуються у системах Інтернету речей, розділивши їх на дві основні
категорії: протоколи передачі сигналів (Wi-Fi, Bluetooth, NB-IoT, ZigBee, 6LoWPAN, WirelessHART) та
протоколи структури даних (HTTP, SOAP, XMPP, STOMP, CoAP, MQTT). У ході аналізу визначено структури
типових пакетів даних кожного з протоколів передачі сигналів, а також виявлено наявні в них методи
оптимізації енергоспоживання. Ці методи згруповано за п’ятьма категоріями: керування часом активності
пристрою, керування частотними характеристиками передачі, керування потужністю передавача, керування
пакетами даних, керування маршрутизацією. Найбільш повно охопленими виявились протоколи ZigBee та



WirelessHART, які мають методи оптимізації в усіх категоріях. Найефективнішими з погляду
енергозбереження визнано методи, що регулюють активність пристрою, адже дозволяють повністю
вимикати його на певний період часу. Щодо протоколів структури даних, було досліджено вплив
форматування інформації на розмір передаваних пакетів. Порівняння форматів показало, що найменший
обсяг трафіку забезпечує MQTT, однак через потребу в постійному з’єднанні він поступається CoAP, який
показує схожі результати, але не потребує постійної активності пристрою. Подальший аналіз включав
комбінації протоколів передачі сигналів з протоколами структури даних. Виявлено, що найгірші результати
демонструє пара ZigBee + SOAP/XMPP через надлишковість форматів SOAP і XMPP. Найкращими
комбінаціями визнано NB-IoT + CoAP. Також автор розглянув вплив шифрування даних на загальні розміри
пакетів. Було встановлено, що в середньому додаткові технічні дані для шифрування збільшують обсяг
інформації на 26%, а загальний обсяг пакета — на 10–20%, залежно від протоколу. На основі отриманих
результатів було розроблено програмне забезпечення, яке дозволяє обирати оптимальні протоколи під
конкретні характеристики IoT-системи. Програма має рекомендаційний характер.

2. The dissertation addresses the relevant issue of optimizing energy consumption in Internet of Things (IoT)
protocols. Given that most IoT devices are powered by batteries or accumulators, there is a need to reduce energy
consumption in order to extend their autonomous operation and lower maintenance costs. The aim of this work is
to study existing models and methods for optimizing energy consumption in IoT protocols. To achieve this goal,
the author analyzed the protocols used in IoT systems, dividing them into two main categories: communication
protocols (Wi-Fi, Bluetooth, NB-IoT, ZigBee, 6LoWPAN, WirelessHART) and data structure protocols (HTTP, SOAP,
XMPP, STOMP, CoAP, MQTT). During the analysis, the structures of typical data packets for each communication
protocol were identified, along with the existing energy-saving methods within them. These methods were
grouped into five categories: device activity time management, transmission frequency control, transmitter power
control, data packet management, and routing management. ZigBee and WirelessHART protocols were found to
have the most comprehensive coverage, featuring optimization methods in all categories. The most energy-
efficient methods were those regulating device activity, as they allow the device to be completely turned off for
certain periods. Regarding data structure protocols, the impact of information formatting on the size of
transmitted packets was examined. The comparison showed that MQTT provides the smallest traffic volume;
however, due to the need for a constant connection, it is less efficient than CoAP, which offers similar
performance without requiring continuous device activity. Further analysis explored combinations of
communication protocols with data structure protocols. It was found that the combination of ZigBee +
SOAP/XMPP produced the poorest results due to the redundancy of SOAP and XMPP formats. The most efficient
combination identified was NB-IoT + CoAP. The author also examined the impact of data encryption on overall
packet sizes. It was determined that, on average, the additional technical data required for encryption increased
the data volume by 26%, and the total packet size by 10–20%, depending on the protocol. Based on the findings, a
software application was developed that allows users to select the most suitable protocols based on the specific
characteristics of an IoT system. The software provides recommendations rather than strict solutions.
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